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3. Formularul de analiza a procedurii:
Nr.| ‘ Nume si pl:enumc inlocuitor de Aviz : Aviz nefavorshil
o Compartiment conducitor drept favorabil
; compartiment sau delegat
Semniturd| Data |Observatii|Semnaturi Data
1. SGA
2. SGA
3. | DLCERPUE
4. DIPE
5. DCFPPCE
6. DLE
7.8 DCMAT
8. DSOE
9. DCI
10. DFC
11. DJ
12. DCA
13. DRU
14. D1 ‘
15. DAP
16. DGR
17. DLCC
18. DAPI
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19. SPIC
20. CCP
21. DIPE
22. DIPE
23. DIPE
24. DIPE
25. DIPE
26. DIPE
27. DIPE
28. DIPE
29. DIPE
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4. Scopul procedurii:
a) Scopul este de a asigura accesul fara intrerupere la retea a echipamentelor [T&C pe care le
gazduieste un Centru de Date al AEP. Aceasta se realizeaza prin asigurarea redundantei pentru
elementele critice ce pot provoca intreruperi: retea, curent electric, climatizare.
b) Stabilirea unui set unitar de reguli pentru reglementarea utilizarii si intretinerii unui Centru de
Date al AEP
¢) Obiectivul tintd al procedurii este asigurarea functionalitatilor unui Centru de Date al AEP la
parametri programati

5. Domeniul de aplicare a procedurii:
a) Procedura se aplicad in cazul persoanelor din cadrul Departamentului informatizarea
proceselor electorale (DIPE) potrivit atributiilor stabilite prin fisa postului, pentru a asigura
utilizarea si functionarea continud, in parametrii si in siguranta a sistemelor informatice gizduite
de Centrele de Date.
b) Fac obiectul acestei proceduri operationale, in principal, echipamentele auxiliare necesare
functionarii sistemelor IT&C prezente in Centrele de Date:
- Generatoarele electrice
- Sistemele de climatizare
- Sistemele de stingere a incendiilor
- Instalatia electrica aferenta
- Sistemele de acces si monitorizare

6. Documente de referinta (reglementiri) aplicabile activititii procedurale:

Legislatie primara:

- Legea nr. 208/2015 privind alegerea Senatului si a Camerei Deputatilor, precum si pentru
organizarea $i functionarea Autoritatii Electorale Permanente, cu modificarile si completarile
ulterioare.

Legislatie secundara:

- Hotararea Birourilor permanente ale Camerei Deputatilor si Senatului nr. 3/2022 privind
modificarea si completarea Regulamentului de organizare si functionare a Autoritatii Electorale
Permanente, aprobat prin Hotardrea Birourilor permanente ale Camerei Deputatilor si Senatului
nr. 4/2020.

Alte reglementiri interne ale entititii publice:

- Ordinele presedintelui Autoritatii Electorale Permanente;
- Standardele de management;
- Fise post.
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7. Definitii si abrevieri ale termenilor utilizati in proceduri:
7.1. Definitii ale termenilor:

a) Procedurd operationald - prezentarea formalizata, in scris, a tuturor pasilor ce trebuie
urmati, a metodelor de lucru stabilite si a regulilor de aplicat in vederea realizarii activitatii, cu
privire al aspectul procesual

b) Editie a unei proceduri operationale - Forma initiala sau actualizata, dupa caz, a unei
proceduri operationale, aprobata si difuzata

¢) Revizia in cadrul unei editii - Actiunile de modificare, adaugare, suprimare sau altele
asemenea, dupa caz, a uneia sau mai multor componente ale unei editii a procedurii operationale,
actiuni care au fost aprobate si difuzate

d) CM — Comisia de Monitorizare

e) Centru de date (Data Center) - locatie fizica dedicatd stocarii, procesarii si transmiterii
informatiilor in format digital, care gdzduieste un numar mare de computere specializate (servere)
si oferd facilitdti precum: securitatea fizica a echipamentelor, controlul temperaturii, alimentare
electrica redundanta, rezistenta sporita la cutremure, conexiuni la Internet redundante. Parametrul
esential pentru un centru de date este timpul neintrerupt de functionare (up time) raportat la durata
unui an calendaristic.

7.2. Abrevieri ale termenilor:

Nr. | Abrevierea Termenul abreviat

crt.

1. | PO Procedura operationala

2. |E Elaborare

3 | ¥ Verificare

4. | Av Avizare

5. |A Aprobare

6. | Ap Aplicare

7. | Arh Arhivare

8. | AEP Autoritatea Flectorala Permanenta

9. | DIPE Departamentul Informatizarea Proceselor Electorale
10. | DEEI Directia Evidente Electorale Informatizate
11. | DDSA Directia Dezvoltare Aplicatii si Software
12. | DAP Directia Achizitii Publice

8. Descrierea procesului (Mod de lucru):
8.1. Generalitati:

Un Centru de date cuprinde urmatorul ansamblu de sisteme care trebuie periodic verificate si
consemnate in formularul din anexa nr. 1:
a) Alimentare & distributie electrica (Tablouri)
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Sistem de alimentare cu energie electricd alimentat din reteaua clasicd (de la un post de
transformare) si este compus din tablouri electrice de alimentare si distributie, sigurante, cabluri
electrice, instalatii de distributie electrica si PDU-urile rack-urilor IT&C.

b) Back-up energetic (UPS & Baterii)
Alimentarea cu energie electrici este asigurata atat din reteaua clasica, cat si prin sistemul de
alimentare de rezerva. Acesta este alcatuit din UPS-uri si Generatoare diesel performante, care
preiau instant consumatorii centrelor de date, pentru o functionare neintrerupti.
in cazul generatorului acesta, in lunile cu temperaturi sub 10 grade C, trebuie pornit o dati pe
saptamana, iar in lunile cu temperaturi peste 10 grade C o data pe luna.

¢) Climatizare
Sistemul de climatizare profesionald asigurd climatul optim de functionare al IT&C-ului si al
infrastructurii electrice. Unitatile de racire sunt previdzute cu controlul umiditdtii si au o inalta
eficienta energetica.

d) Securitate fizica
Sistemele de control acces si supraveghere video sunt critice intrucat asigurd operarea fara
personal si pazi dedicate. Ele garanteaza accesul securizat al personalului autorizat §i transmit
alerte prin e-mail si sms privind incidentele sau tentativele de efractie, furt, etc.

¢) Detectie si stingere incendii
Sistemele de detectie si stingere incendii realizeaza alertarea, prevenirea si stingerea incendiilor si
sunt critice, luand in considerare locatiile indepartate de functionare ale centrelor de date. Se
utilizeaza tehnologii moderne precum detectie, agenti de stingere ecologici si ultra-eficienti de tip
Inergen, si centrale de detectie si stingere.

f) BMS/DCIM
Data Center Infrastructure Management este o solutie eficientd de administrare si monitorizare
integrata de la distanta a infrastructurii ce deserveste spatiul IT&C din centrele de date.

g) Constructii si amenajari
Containerul este executat cu materiale de structura si izolatoare de cea mai inalta calitate, testate
si foarte rezistente la factorii naturali (frig, umiditate, caldura, soare etc). Toate acestea conferd
siguranta in caz de dezastre naturale, dar si o foarte buna durabilitate. In plus, centrele de date sunt
concepute sa reziste la seisme, precum si la inundatii sau alte calamitati.

8.2. Documente utilizate:
Un Centru de date cuprinde un ansamblu de sisteme care trebuie periodic verificate. Consemnarea
verificarilor periodice a sistemelor Centrului de date se inscrie in formularul din anexa nr. 1.

8.3. Resurse necesare:
Resursele materiale necesare includ sisteme de monitorizare automatizatd a accesului la centru de
date, a climatizarii acestuia, a alimentarii cu energie, sisteme de comunicatii si de preventie a

incendiilor.
Resursele umane necesare sunt: personalul DIPE si personalul contractor de specialitate.
Resursele financiare se vor reflecta in referatul de anualitate privind achizitiile publice.




AUTORITATEA PROCEDURA OPERATIONALA lfgi"z"i:alg
ELECTORALA PROCEDURA FORMALIZATA PRIVIND MONITORIZAREA
PERMANENTA CENTRULUI DE DATE

Cod: PO.DIPE.O1 Pagina 8 din 12

8.4. Modul de lucru:
DIPE va stabili sarcini pentru personalul propriu sau cerinte tehnice pentru prestatorii externi in
vederea monitorizarii, constatarii si remedierii eventualelor situatii ce necesitd activitati de
mentenanta preventiva/corectiva asupra sistemelor/echipamentelor care sustin buna functionare a
sistemelor IT&C din centrele de date. Aceste activitati de mentenanta vor consta din urmatoarele:
e interventii periodice programate cu caracter preventiv
e interventii pentru remedieri/reparatii pentru defecte accidentale
Interventiile periodice programate sunt activitati de mentenanta preventiva care se vor face de cétre
personalul DIPE si/sau terte parti implicate in acest proces conform specificatiilor/manualului de
utilizare al producatorului sistemelor/echipamentelor verificate.
Interventiile care presupun remedieri/reparatii pentru defecte accidentale sunt activititi de
mentenanti corectiva care vor fi intreprinse de cétre personalul DIPE si/sau terte parti implicate in
acest proces ori de céte ori apare un defect. In aceste conditii, va fi identificat defectul si se vor
inlocui  echipamentele/componentele  defecte  cu  repunerea  in  functiune a
sistemului/echipamentului la parametri nominali. Inlocuirea echipamentelor/componentelor
defecte se va realiza prin achizitionarea. schimbarea (din stoc — dacd existd — sau in garantie)
acestora.
Activitatile care vor fi prestate in aceasta situatie vor fi, dupd cum urmeaza:
e identificarea si investigarea elementelor defecte:
e inlocuirea echipamentului/componentei defecte;
e configurarea echipamentului/componentelor inlocuite in conformitate cu specificatiile
tehnice de functionare:
e misurarea parametrilor sistemului, obtinuti in urma inlocuirii elementelor defecte si
reglarea acestora in conformitate cu specificatia producatorului.
Dupi fiecare interventie de acest tip se vor mentiona intr-un raport de interventie detaliile
interventiei:
e denumirea amplasamentului si perioada de verificare;
o lista cu specialistii care au participat la activitate;
e constatari privind starea echipamentelor sesizate la sosirea in amplasament si pe timpul
desfasurdrii activitatii;
e fisa tehnicd cu parametrii masurati/determinati si rezultatele masuratorilor si determinarilor
efectuate pe parcursul activitatii;
Interventia la centrul de date a personalului AEP prevaleaza programului de lucru stabilit la nivelul
institutiei deoarcce functionarea centrului de date trebuie si fie neintrerupta.

Tabel cu actiunile, operatiunile si responsabilii implementérii prezentei proceduri:

Nr. . : s Documente
Actiunea Operatiunea Responsabili
crt. generate

Stabilirea personalului DIPE
1. | responsabil cu starea tehnicé a
Centrelor de date ale AEP

Desemnarea persoanelor din | Directorul — general  al

cadrul DIPE DIPE Fisa postului
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Mentenanta preventiva Interventii periodice | Personalul DIPE si/sau | Tabel
programate cu caracter | terte parti implicate in | evidenta
preventiv acest proces conform | monitorizare

specificatiilor/manualului | Centru  de
de utilizare al | Date
producétorului
sistemelor/echipamentelor

verificate

Mentenanta corectiva Interventii pentru | Personalul DIPE si/sau | Raport  de
remedieri/reparatii pentru | terfe parti implicate in | interventie
defecte accidentale acest proces ori de céte ori

apare un defect

Inlocuirea Achizitionarea DAP Referat de

echipamentelor/componentelor | echipamentelor/componentelor necesitate

defecte defecte

Persoanele desemnate | Arhivarea documentelor Personalul DIPE Arhiva

responsabile cu starea tehnici a

Centrelor de date arhiveazi

anual documentele aferente

mentenantei

9. Responsabilitati

Nr. | Compartimentul 1 11 111 v V

crt. | (postul)/actiunea

(operatiunea)
1. | DIPE E/Ap Ap A E Arh.
2. | DAP A/Ap
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10. Anexe

Anexa 1 — Tabel evidenta monitorizare Centru de Date

Nr.

Denumirea sistemului

Observatii
/ constatare

Solutie propusa

Semnatura

Data

Wk —
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Anexa 2 — Diagrama de proces

Stabilirea personalului
DIPE responsabil cu
starea tehnica a centrelor
de date ale AEP

Interventii tehnice cu Interventii tehnice
caracter preventiv corective

identificarea si
investigarea elementelor
defecte

Reparatia
echipamentelor/
componente lor defecte

Achizitionarea echipamentelor/
componentelor, in vedere Tnlocuirii—
referat de necesitate

inlocuirea echipame ntului/

componentei defecte

Configurarea echipamentului/
componentelor inlocuite

Masurarea parametrilor sistemului,
obtinuti in urma Tnlocuirii
elementelor defecte

Raport de interventie
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