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3. Formularul de analizi a procedurii:

Nume si prenume |inlocuitor de Aviz . .
Nr. [ ¥ 1 Aviz nefavorabil
¢ Compartiment conducitor drept favorabil
crt.
compartiment sau delegat |
Semnaturd| Data |Observatii|Semniituri Data
1 SGA

2. SGA
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23. DIPE
24, DIPE
25, DIPE
26. DIPE
27. DIPE
28. DIPE
29. DIPE

4. Scopul procedurii:

Procedura are ca scop reglementarea activitatii de certificare a aplicatiile informatice utilizate pentru
centralizarea rezultatelor votarii, prin inscriptionare electronica a unor CD/DVD-uri cu aplicatiile
informatice, in asa fel incét sd nu existe posibilitatea de modificare a continutului si functionalititii

acestora.

5. Domeniul de aplicare a procedurii:

a) Fac obiectul acestei proceduri operationale in principal: aplicatiile informatice utilizate pentru
centralizarea rezultatelor votarii.

b) Procedura se aplicd de catre membrii desemnati ai Autoritatii Electorale Permanente.

c) Operatiunca de certificare a aplicatiilor informatice, care urmeaza a fi utilizate de Biroul

Electoral Central pentru centralizarea rezultatelor votarii, se va efectua de catre Comisia de certificare
nominalizata in acest scop prin Ordin al Presedintelui AEP.

d) La activitatea de testare si certificare a aplicatiilor informatice participa: specialisti din partea
AEP impreund cu specialisti din cadrul Institutului National de Statistica si Serviciului de
Telecomunicatii Speciale.

6. Documente de referinti (reglementiri) aplicabile activititii procedurale:
[.egislatie primara:
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- Legea nr. 208/2015 privind alegerea Senatului si a Camerei Deputatilor, precum si pentru
organizarea si functionarea Autoritatii Electorale Permanente, cu modificarile si completarile
ulterioare;

- Legeanr. 115 din 19 mai 2015 pentru alegerea autoritatilor administratiei publice locale, pentru
modificarea Legii administratiei publice locale nr. 215/2001, precum si pentru modificarea si
completarea Legii nr. 393/2004 privind Statutul alesi lor locali;

- Legea Nr. 370 din 20 septembrie 2004 pentru alegerea Presedintelui Romaniei, cu modificarile

si completarile ulterioare;

- Legea Nr. 33 din 16 ianuarie 2007 privind organizarea si desfasurarea alegerilor pentru
Parlamentul European, cu modificarile si completarile ulterioare;

- Legea Nr. 3 din 22 februarie 2000 privind organizarea si desfasurarea referendumului, cu
modificarile si completarile ulterioare;

Legislatie secundara:

- Hotararea Birourilor permanente ale Camerei Deputatilor si Senatului nr. 3/2022 privind
modificarea si completarea Regulamentului de organizare si functionare a Autorititii Electorale
Permanente, aprobat prin Hotararea Birourilor permanente ale Camerei Deputatilor si Senatului
nr. 4/2020.

Alte reglementdri interne ale entitatii publice:

Ordinele presedintelui Autoritatii Electorale Permanente;

Standardele de management;

Norme PSI-SU si SSM;

Fige post.

7. Definitii si abrevieri ale termenilor utilizati in procedura:

7.1. Definitii ale termenilor:

a) Procedurda operationald - prezentarea formalizata, in scris, a tuturor pasilor ce trebuie urmati,
a metodelor de lucru stabilite si a regulilor de aplicat in vederea realizarii activitdtii. cu privire la
aspectul procesual

b) Editie a unei proceduri operationale - Forma initiala sau actualizata, dupd caz, a unei
proceduri operationale, aprobata si difuzata

¢) Revizia in cadrul unei editii - Actiunile de modificare, adaugare, suprimare sau altele
asemenea, dupd caz, a uneia sau mai multor componente ale unei editii a procedurii operationale,
actiuni care au fost aprobate si difuzate

d) CD/DVD — mediu de stocare optic

7.2. Abrevieri ale termenilor:

Nr. | Abrevierea Termenul abreviat

1 PO Procedura operationala
2. |E Elaborare

3. |V Verificare

4 Av Avizare
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5. | A Aprobare

6. | Ap Aplicare

7. | Ah Arhivare

8. | AEP Autoritatea Electorala Permanenta

9. | DIPE Departamentul informatizarea proceselor electorale
10. | DEEI Directia evidente electorale informatizate

11. | INS Institutul National de Statistica

12. | STS Serviciul de Telecomunicatii Speciale

13. |CM Comisia de Monitorizare

8. Descrierea procesului (Mod de lucru):

8.1. Generalitati

Activitatea de certificare a aplicatiilor informatice se bazeazi pe urmitoarele principii:

a) Transparentd: aplicatiile informatice certificate sunt puse la dispozitia partidelor politice
interesate

b) Corectitudine: verificarea aplicatiilor informatice se realizeazi de citre o comisie inter-
institutionala

¢) Legalitate: activitatea de certificare a aplicatiilor informatice respecti si aplica prevederile
legale in vigoare

8.2. Documente utilizate

a) proiect tehnic;

b) plan de testare;

¢) documentele de test (de intrare si de iesire);

d) procesul-verbal de certificare;

e) 1 (un) CD/DVD cu aplicatiile informatice certificate;

8.3. Resurse necesare
Resursele necesare sunt :

materiale: CD/DVD-uri care vor fi inscriptionate cu aplicatiile informatice certificate;
umane: specialisti din cadrul DIPE, STS si INS;
financiare: incluse in bugetul de alegeri.

8.4. Modul de lucru

.
I1.

I11.
IV.

Responsabilul pentru realizarea aplicatiei elaboreaza un plan de testare.

Se efectueaza teste cu privire la functionalitatea aplicatiilor informatice, conform
specificatiilor tehnice de realizare si a planului de testare.

Dupa aprobarea planului de testare si verificarea aplicatiei, se realizeazi un raport de testare.
Se genereaza CD/DVD-ul cu codurile sursa ale aplicatiilor si a elementelor de unicitate ale
aplicatiilor informatice (cum ar fi cheile de control).
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V. Se multiplica CD/DVD-ul cu codurile sursd ale aplicatiilor informatice. Fiecare CD/DVD
inscriptionat are elemente de personalizare inscrise pe suprafata pasiva a discului (in exterior).
Fiecare CD/DVD va fi inscriptionat fara optiunea de a adduga alta sesiune, astfel incit sd nu
se mai poatd adauga/modifica alte informatii.

VI.  Se testeaza fiecare CD/DVD inscriptionat si certificat, pentru a se constata functionalitatea
acestuia. In urma operatiunii de certificare, vor fi inscriptionate si certificate numarul necesar
de CD/DVD-uri pentru a fi distribuite potrivit dispozitiilor art. 103 alin. (1) lit. u) din Legea
nr. 208/2015.

VII.  Se vor introduce intr-un plic urmatoarele materiale si documente:
- raportul de testare
- procesul verbal de certificare;
- 1 (un) CD/DVD cu aplicatiile informatice certificate.

Plicul va fi inchis, sigilat si stampilat de catre Autoritatea Electorala Permanenta si de citre celelalte

parti participante la activitatea de certificare si va fi arhivat la Autoritatea Electorald Permanenti.

Toate operatiunile executate in cadrul procedurii de certificare vor fi consemnate intr-un proces-
verbal de certificare in care se va mentiona daca participantii au de facut observatii cu privire la
desfasurarea operatiunii de certificare.

CD/DVD-urile care au fost semnalate cu erori in urma inscriptiondrii vor fi distruse de Comisia
de certificare a aplicatiilor informatice.

9. Responsabilititi

Membrii Comisiei de certificare nominalizatd pentru Operatiunea de certificare a aplicatiilor
informatice, vor participa, vor efectua si vor superviza intreaga operatiune, pana la pasii finali ai
procedurii.

Nr. | Compartimentul | 1 111 v V VI VIl
crt. | (postul)/actiunea
(operatiunea)

1. | Comisia de certificare a Ap Ap
aplicatiilor informatice
. | DIPE Ap A/Ap Vv Arh
3. | Responsabilul pentru | E Ap Ap

realizarea aplicatiei
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10. Anexe
Anexa 1 — Tipizat Proces-verbal privind certificarea aplicatiilor informatice care vor fi
utilizate la centralizarea rezultatelor votarii

AUTORITATEA
2 ELECTORALA
' PERMANENTA

PROCES -VERBAL
privind certificarea aplicatiilor informatice care vor fi utilizate la centralizarea

rezultatelor votirii, pentru alegerea

incheiat la data de ..............

Operatiunea de certificare a aplicatiilor informatice, care urmeaza a fi utilizate la

centralizarea rezultatelor votarii pentru alegerile ............coevveveeveeeeireciereen. , s-a desfasurat in
baza urmatoarelor diSpPOZitil IEZALE ........o.oiviiiieieeis ettt ettt
si a Ordinului nr. ......... [ aeeeiteeeeeireneeenens al Autoritatii Electorale Permanente.

Activitatea a fost organizatd 1a Sediul ..........coooviimieeeeeeeeeeeeeeeeeeeeeeeseeaeen , de citre

Comisia de certificare formata din:

Operatiunea de certificare s-a desfisurat in baza procedurii operationale (PO.DIPE.03) si a
avut drept scop certificarea aplicatiilor informatice ce vor fi utilizate la alegerile
..... cresrnensisnnnssenasasssesssesnees « COAUrile sursi ale aplicatiilor informatice sunt inscriptionate
pe un numir de ..... CD/DVD-uri.

1. Prima etapid a constat in identificarea elementelor de unicitate ale aplicatiilor
informatice care vor fi folosite la alegeri.
Descriere tehnica: codurile hash care au fost generate si verificate




Editia 11
Revizia 0

PROCEDURA OPERATIONALA

PROCEDURA FORMALIZATA PRIVIND CERTIFICAREA
APLICATILE INFORMATICE
UTILIZATE PENTRU CENTRALIZAREA REZULTATELOR Pagina 9 din 11
VOTARII
Cod: PO.DIPE.03

II. A doua etapa a constat in efectuarea unor teste cu privire la functionalitatea
aplicatiilor informatice.

In acest scop, s-a completat un set de documente de test, care contin datele de intrare de tipul
celor utilizate in procesul electoral si s-au analizat rezultatele obtinute. Aceste documente vor fi
pdstrate in format tiparit pe hartie, de catre Autoritatea Electorala Permanenta, in vederea utilizarii
lor ulterioare ca proba martor. Aceastd proba martor va putea fi utilizatd in cazul in care vor exista
suspiciuni sau contestatii referitoare la aplicatiile informatice folosite la alegeri.

II1. A treia etapa a constat in inscriptionarea CD/DVD-urilor cu aplicatiile informatice
care vor fi utilizate in alegeri.

Fiecare CD/DVD inscriptionat are elemente de personalizare inscrise pe suprafata pasiva a
discului (in exterior). Fiecare CD/DVD este inscriptionat fara optiunea de a adduga alta sesiune, astfel
incét sd nu se mai poata adauga/modifica alte informatii. Imprimarea pe partea exterioarda a CD/DVD-
ului s-a efectuat cu ajutorul imprimantei speciale, avand capabilitati de imprimare pe suprafata
exterioard a CD/DVD-urilor.

S-a testat fiecare CDD/DVD inscriptionat si certificat pentru a se constata functionalitatea
acestuia. In urma operatiunii de certificare, s-au inscriptionat si certificat un numar de .........
CD/DVD-uri pentru a fi distribuite potrivit dispozitiilor art. 103 alin. (1) lit. u) din Legea nr.
208/2015.

S-au introdus intr-un plic urmatoarele materiale si documente:

- testele efectuate privind functionarea aplicatiilor informatice care vor fi utilizate in alegeri;
- 1 (un) CD/DVD cu aplicatiile informatice certificate.
Dupa introducerea Procesului Verbal de certificare, plicul va fi inchis, sigilat si stampilat de citre
Autoritatea Electorald Permanenta si de catre celelalte parti participante la activitatea de certificare si
va fi arhivat la Autoritatea Electorala Permanenta.

Toate operatiunile executate in cadrul procedurii de certificare sunt consemnate in prezentul
proces-verbal de certificare.

CD/DVD-urile care au fost semnalate cu erori in urma inscriptiondrii vor fi distruse de
Comisia de certificare a aplicatiilor informatice.

din partea Autoritatii Electorale Permanente:
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Modificarea aplicatiei

Anexa 2 — Schema logica

Responsabilul pentru realizarea aplicatiei
realizeazd planul de testare

telor de functionalitate

Se aproba planul de

testare

Realizarea raportului de testare

Realizarea CD/DVD cu codurile sursa ale
aplicatiilor si elementele de unicitate

"D-urik -urile s
CD-urile/DVD-urile se EERGH

distrug

Multiplicarea CD-ului/DVD-ului

Testarea functionalit3tii CD-urilor/ DVD-urilor

FARA ERDRI

Se semneaza procesubverbal de certificare

Se introduc in plic documentele si CD-ul/DVD-ul cu aplicatia
informatica
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11. Cuprins
Numarul
componentei
in cadrul Denumirea componentei din cadrul procedurii Pagina
procedurii
1. Formularul de evidentd a modificarilor 2
2. Formularul de distribuire/difuzare 2
3. Formularul de analiza a procedurii 2
4. Scopul procedurii “
5. Domeniul de aplicare a procedurii 4
6. Documente de referinta (reglementari) aplicabile activitatii 4
procedurale
7. Definitii si abrevieri ale termenilor utilizati in procedura 5
8. Descrierea procesului (Mod de lucru) 6
9. Responsabilitati 7
10. Anexe 8




