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4. Scopul procedurii:

Scopul acestei proceduri este:

a. stabilirea unui set unitar de reguli pentru reglementarea activitiatii de dezvoltare si de
introducere de noi aplicatii si/sau sisteme informatice ce vor fi utilizate in cadrul AEP, aflate in
gestiunea DIPE;

b. stabilirea responsabilitatilor privind intocmirea, avizarea si aprobarea documentelor
aferente acestei activitati.

5. Domeniul de aplicare a procedurii:

Procedura se aplica de catre toate departamentele/directiile/serviciile/birourile din cadrul A.E.P. si
de persoanele desemnate din cadrul Departamentul informatizarea proceselor electorale (DIPE)
potrivit atributiilor stabilite prin fisa postului.

6. Documente de referinta (reglementiri) aplicabile activititii procedurale:

Legislatie primara:

- Legea nr. 208/2015 privind alegerea Senatului si a Camerei Deputatilor, precum si pentru
organizarea si functionarea Autoritdtii Electorale Permanente, cu modificarile si completirile
ulterioare;

- Legeanr. 115 din 19 mai 2015 pentru alegerea autorititilor administratiei publice locale,
pentru modificarea Legii administratiei publice locale nr. 215/2001, precum si pentru
modificarea §i completarea Legii nr. 393/2004 privind Statutul alesi lor locali;

Legislatie secundara:

- Hotérdrea Birourilor permanente ale Camerei Deputatilor si Senatului nr. 3/2022 privind
modificarea si completarea Regulamentului de organizare si functionare a Autoritatii Electorale
Permanente, aprobat prin Hotararea Birourilor permanente ale Camerei Deputatilor si Senatului
nr. 4/2020.

Alte reglementiri interne ale entititii publice:

- Ordinele presedintelui Autoritatii Electorale Permanente;

- Standardele de management;

- Norme PSI-SU si SSM;

- Fise post.

7. Definitii si abrevieri ale termenilor utilizati in proceduri:

7.1. Definitii ale termenilor:

a) Procedura operationald - prezentarea formalizata, in scris, a tuturor pasilor ce trebuie
urmati, a metodelor de lucru stabilite si a regulilor de aplicat in vederea realizirii activititii, cu
privire al aspectul procesual

b) Editie a unei proceduri operationale - Forma initiald sau actualizatd, dupid caz, a unei
proceduri operationale, aprobata si difuzata
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¢) Revizia in cadrul unei editii - Actiunile de modificare, addugare, suprimare sau altele
asemenea, dupa caz, a uneia sau mai multor componente ale unei editii a procedurii operationale,
actiuni care au fost aprobate si difuzate

d) Aplicatie informatica — o colectie de programe informatice individuale alcatuita pentru
indeplinirea unui scop comun

e) Program informatic — reprezentarea sau implementarea unui algoritm intr-un cod sursa,
scris intr-un anumit limbaj de programare.

) Aplicatie web — reprezintd un program care ruleaza intr-o arhitectura client-server folosind
tehnologiile deschise World Wide Web.

g) Sistem informatic - este un sistem care permite introducerea de date prin procedee manuale
sau prin culegere automatd de catre sistem, stocarea acestora, prelucrarea lor si extragerea |
informatiei (rezultatelor) sub diverse forme. Componentele sistemului informatic sunt:
echipamentele hardware, programele informatice, retelele de calculatoare si utilizatorii.

h) Componenta — reprezinta un bloc (modul) de constructie al produsului. Acesta poate fi
creat de la zero sau reutilizat dintr-o biblioteca de componente. Componentele rafineaza si retin
semnificatia detaliilor din documentul cerintelor functionale.

i) Interfatad — reprezintd elementul care ajuta la imbinarea componentelor. O interfata
reprezintd granita dintre doua componente, utilizatd pentru comunicarea dintre acestea. Prin
intermediul interfetei, componentele pot interactiona.

J) Funcfionare— (este determinat de interfatd si) reprezinta raspunsul unei componente la
stimulii actiunilor altor componente.

k) Testare sofiware - reprezinta o investigatie empirica realizatd cu scopul de a oferi partilor
interesate informatii referitoare la calitatea produsului sau serviciului supus testdrii, ludnd in
consideratie contextul operational in care acesta din urma va fi folosit. Testarea software mai poate
fi definitd ca un proces de validare si verificare a faptului ca un program/aplicatie/sistem
informatic: (1) corespunde cerintelor functionale si celor tehnice care au ghidat proiectarea si
implementarea lui si (2) ruleaza si se comporta corespunzitor asteptarilor.

1) Beneficiar — compartiment AEP care a initiat solicitarea si cdruia i se predau anumite
produse informatice.

7.2. Abrevieri ale termenilor:

Nr. | Abrevierea Termenul abreviat

ort.

1. | PO Procedura operationala

2. |E Elaborare

3. |V Verificare

4. | Av Avizare

5. | A Aprobare

6. | Ap Aplicare

7. | Ah Arhivare

8. | AEP Autoritatea Electorala Permanenta
9. | DIPE Departamentul informatizarea proceselor electorale
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10. | DEEI Directia evidente electorale informatizate
11. | DDSA Directia de dezvoltare software si aplicatii

8. Descrierea procesului (Mod de lucru):

8.1. Generalitati

DIPE are obligatia de a aplica cele mai bune practici in domeniul politicilor de securitate
informatica, respectiv:

e Realizarea si respectarea securitatii cibernetice conform cu politicile in domeniu

e Protejarea bazelor de date cu caracter confidential

e Asigurarea integritatii datelor beneficiarilor

8.2.  Documente utilizate in vederea realizirii aplicatiei informatice in cadrul DIPE

5 Solicitarea initiala;

- Rezultatul analizei;

- Nota privind resursele necesare dezvoltarii, daca este cazul; |

- Documentul de proiectare descrie planul de implementare a cerintelor functionale in cadrul
aplicatiei/sistemului informatic. In cadrul acestui document se identifica detaliile privind
limbajele de programare, mediile de dezvoltare, dimensiunea memoriei, platforma,
algoritmii, structurile de date, definitiile de tip globale. interfetele, etc. si se va prezenta
planificarea operatiilor necesare pana la completa realizare a produsului;

- Raport de testare;

- Manualul tehnic va cuprinde specificatiile tehnice ale aplicatiei, dezvoltare, configurare,
instalare, implementare, documentarea codului sursa si va fi realizat de autorii aplicatiei.
Documentarea codului sursa se va realiza doar pentru aplicatiile dezvoltate la cerere (nu
pentru licente sau alte aplicatii comerciale);

- Manualul aplicatiei va contine descrierea aplicatie si modul in care functioneaza aceasta si
va fi realizat de autorii aplicatiei;

- Proces-verbal de acceptanti;

- Solicitare de modificare a aplicatiei.

8.3. Resurse necesare

8.3.1 Resurse materiale: produse [T&C

8.3.2. Resurse umane: personal specializat

8.3.3. Resurse financiare: costuri specifice rezultate in urma analizei

8.4. Modul de lucru

8.4.1. Fluxul de documente
8.4.1.1. Trimiterea solicitarii
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Departamentele/Directiile Generale/Directiile/Serviciile din cadrul AEP formuleaza
solicitari scrise adresate Departamentului informatizarea proceselor electorale (DIPE)
argumentand necesitatea utilizarii unei aplicatii informatice in activitatea proprie. Solicitarea va fi
insotitd de un document cu cerinte functionale in care vor fi prezentate datele de intrare, datele de
iesire, informatii cu privire la numarul de utilizatori si rolurile acestora, tipul aplicatiei, timpul de
viatd estimat si functionalititile acesteia.

8.4.1.2. Analiza cerintelor

Specialistii din cadrul DIPE analizeaza cerintele formulate, iar, dupa caz, vor solicita
informatii suplimentare de la Beneficiar.

In urma procesului de analizi a cerintelor, rezulti un Raport de Analiza cu o recomandare.
Pe baza acestui Raport, directorul general al DIPE va lua decizia de realizare/implementare a
aplicatiei, fie refuzul justificat, care va fi inaintat departamentului/directiei/serviciului care a facut
initial solicitarea.

8.4.1.3. Rezultatul analizei

In urma analizei se va lua una din urmaitoarele decizii:

a) Achizitia aplicatiei sau a serviciului informatic solicitat, caz in care se va urma procedura
de achizitie specifica in cadrul Autoritatii Electorale Permanente;
b) Instalarea de catre specialistii DIPE a aplicatiei, pentru care existd deja o licenta

achizitionatd anterior sau a aplicatiel open-source pentru care nu este necesar nici un cost
suplimentar;

c) Dezvoltarea aplicatiei/sistemului informatic in cadrul DIPE, de catre terte parti sau in
colaborare cu acestea.

In cazul in care s-a luat decizia de dezvoltare interna a aplicatiei, specialistii desemnati de
conducerea DIPE vor elabora o Nota, care se aprobd de conducerea institutiei, in care se vor
prezenta echipamentele hardware si produsele software (licente sau aplicatii) necesare dezvoltarii
si functionarii aplicatiei.

8.4.2. Dezvoltarea aplicatiilor informatice

Procesul de dezvoltare al aplicatiei informatice se poate realiza cu resurse proprii ale DIPE,
apeland la terte parti sau in colaborare cu acestea si va respecta urmatoarele etape:

8.4.2.1 Planificarea/Proiectarea

Elaborarea unei aplicatii intr-un mediu integrat de dezvoltare consta in construirea unui proiect de
dezvoltare software care trebuie sa contina urmatoarele componente:

- structurile de date utilizate de aplicatie;

- schemele de baze de date;
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- componente care vor regdsi in interfata aplicatiei: meniuri, formulare, rapoarte;

- componente dedicate exclusiv structurii logice de prelucrare specifice aplicatiei, module
de cod (proceduri);

- diverse biblioteci refolosibile (clase), utile in standardizarea aplicatiilor si cresterea
productivitatii echipei de dezvoltare.

Pe baza cerintelor din faza de analiza, se stabileste arhitectura sistemului ce va contine
componentele sistemului, interfetele si modul lor de functionare.

Etapa de proiectare/planificare se va materializa intr-un Document de Proiectare care va contine —
pe langa cele amintite anterior — si descrierea in timp a succesiunii operatiilor necesare pani la
completa realizare a produsului, precum si timpul necesar alocat fiecarei astfel de operatiuni, in
vederea urmaririi in timp a stadiului proiectului.

8.4.2.2. Dezvoltarea

In aceasta faza, sistemul este construit, ori plecind de la zero, ori prin asamblarea unor componente
pre-existente, fie in colaborare cu terte parti. In cazul sistemelor informatice complexe, care
presupun echipamente hardware, licente informatice sau aplicatii software comerciale
(personalizate sau nu) noi, pentru achizitionarea acestora se vor urma procedurile specifice de
achizitie din cadrul A.E.P. Eventualele servicii de dezvoltare (integrala sau partiald) asigurate de
terte parti vor fi asigurate urmand aceleasi proceduri de achizitie din cadrul A.E.P.

Pe baza documentelor din fazele anterioare., echipa de dezvoltare trebuie si stie exact ce anume
trebuie s construiasca, chiar daca raméne loc pentru inovatii si flexibilitate.

Echipa trebuie sa gestioneze problemele legate de calitate, performanta, biblioteci si debug. Scopul
este producerea sistemului/aplicatiei propriu-zis(e). O problemad importanta este indepirtarea
erorilor critice.

Scrierea codului sursi a aplicatiei se face intr-un limbaj de programare. In mod tipic, aceasta se
realizeaza modular, pe structura rezultata la proiectarea arhitecturii.

Modulele programului sunt combinate in produsul final. Rezultatul este sistemul complet.
Componentele sunt dezvoltate si testate individual. Apoi ele sunt mai apoi integrate in sistemul
final.

In tot procesul de dezvoltare al aplicatiei se vor urma cele mai bune practici in domeniu urméarindu-
se eficientizarea procesului, asigurarea calitatii si securitdtii produsului final livrat, precum si o
utilizare optima a resurselor.

8.4.2.3. Testarea

Testarea se va face in doua etape. In prima ctapa, aplicatia va fi testati de o echipa de specialisti
ai DIPE desemnatd de conducerea acesteia. in etapa a doua, testarea va fi efectuatd de expertii
desemnati de conducerea compartimentului beneficiar, in colaborare cu specialistii DIPE si/sau
reprezentanti ai tertelor parti.

Perioada de testare va fi precizata in Documentul de proiectare/planificare.

Testarea este o faza separata si trebuie realizata de o altd echipa, diferitd de cea care a dezvoltat
aplicatia, dupa ce implementarea s-a terminat. In cazuri particulare, se poate realiza si testarea pe
module a aplicatiei, dar acest lucru nu elimina necesitatea testarii finale a produsului/aplicatiei
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efectuata dupa terminarea dezvoltarii. Echipa de testare va elabora un Raport de testare, ce va face
parte din dosarul proiectului si va contine concluziile si propunerile de imbunatitire.
In procesul de testare se va asigura faptul ci programul indeplineste toate cerintele.

8.4.2.4. Acceptanta
Acceptanta reprezintd operatia de identificare si verificare cantitativa si calitativa a
aplicatiei. Acceptanta are drept obiectiv atét verificarea tuturor aspectelor privind calitatea si
cantitatea, cat si respectarea intocmai a cerintelor functionale.
Acceptanta se va face in prezenta echipei desemnate de beneficiar si echipei din cadrul
DIPE care a dezvoltat aplicatia si se va consemna in Procesul-verbal de acceptanta.
Aceasta va consta in:
a) verificarea instaldrii aplicatiei si functionarea acesteia;
b) wverificarea existentei documentatiei intregului proiect tiparite sau pe suport optic;
c¢) verificarea existentei licentelor, kit-urilor si suporturilor optice pentru pachetele software;
d) verificarea tuturor cerintelor aplicatiei mentionate in solicitare;
e) incheierea procesului-verbal de acceptantd, semnat de ambele parti.

8.4.2.5. Mentenanta

Dupa ce programul este livrat beneficiarului, daca vor fi descoperite defecte sau erori, acestea se
vor remedia. De asemenea, pot sa apara schimbari in specificatiile functionale ale aplicatiei
sesizate de utilizatorii acesteia. Mentenanta consta in gestionarea acestor probleme. Pentru orice
modificare solicitata ulterior semnarii Procesului verbal de receptie acceptanti, se va elabora o
solicitare de modificare a aplicatiei in care se vor detalia modificirile/imbunatitirile necesare.
Solicitarea de modificare respecta acelasi flux operational ca o solicitare pentru o aplicatie noua.
DIPE va asigura servicii de mentenanta si suport pentru aplicatiile dezvoltate, urméand a fi asigurate
urmatoarele:

— suport cu privire la modul de functionare a aplicatiei;

— monitorizarea aplicatiei instalate si configurate, respectiv identificarea si monitorizarea
functiondrii, urmata de aplicarea in mod proactiv a diverselor misuri corective pentru
asigurarea continuarii functionarii la parametrii optimi;

— reinstalarea/reconfigurarea necesard pe parcursul operdrii aplicatiei pentru mentinerea
nivelului de consistentd la nivel de software (ca versiuni, patch-level , update-level,
configurari):

» reinstalari de produse software comerciale si dezvoltate in cazul instalarii
unor versiuni care impun reinstalarea acestora

* aplicarea update-urilor si patch-urilor produselor software utilizate

= aplicarea patch-urilor de securitate

9. Responsabilititi
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Fluxul de documente

Nr. | Compartimentul | I Il
crt. | (postul)/actiunea
(operatiunea)

1. | Compartiment initiator E
2. | DIPE Ap Ap

Dezvoltarea aplicatiilor informatice

Nr. | Compartimentul I 11 111 v v
crt. | (postul)/actiunea
(operatiunea)
1. | DIPE Ap Ap Ap Ap
2. | Compartiment initiator Ap A
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Anexa | — Schema logica — fluxul de documente

10. Anexe
Fluxul de documente
a— Com partimentul initiator transmite
solicitarea catre DIPE
NECLAHE

= Analizarea cerintelor formulate

Elaborare raport de analiza

Decizie de realizare a aplicatiei ACCEFTANTA

Transmiterea justificarii

refuzului catre _ Modaltatea de realizare/implementare a cerintelor

compartimentul initiator

Achizitia aplicatiei

Realizare nota privind
echipamentele hardware
si produse le software
necesare

Instalarea aplicatiei
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Anexa 2 — Schema logicéd — dezvoltarea aplicatiilor informatice

Dezvoltarea aplicatiilor informatice

Planificarea/proiectarea aplicatiei

Realizare document de proiectare

= Dezvoltarea aplicatiei

CU ERCRI

| @” iestarea aplicatiei de
cu E:HDFU DIPE

FARA ERORI
Y

Testarea aplicatiei de citre specialisti din cadrul

compartimentului initiator

FARAERORI

y
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11. Cuprins

Numarul
componentei

in cadrul Denumirea componentei din cadrul procedurii Pagina

procedurii
I. Formularul de evidenta a modificarilor 2
2. Formularul de distribuire/difuzare 2
3. Formularul de analiza a procedurii 5
4. Scopul procedurii 7
S. Domeniul de aplicare a procedurii 7
6. Documente de referinta (reglementari) aplicabile activitatii 7

procedurale

¥ Definitii gi abrevieri ale termenilor utilizati in procedura 7
8. Descrierea procesului (Mod de lucru) 9
9. Responsabilitati 13
10. Anexe 14




