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3. Formularul de analizi a procedurii:

Nume i prenume fnlocuitor Aviz : :
Nr. = : - Aviz nefavorabil
= Compartimen conducitor de drept favorabil

compartiment: |sauidelegat Semniturd| Data | Observatii [Semniturd| Data
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5, DIPE
6. | DCFPPCE
7. DLE
8. | DCMAT
9, DSOE
10. DCI
11. DFC
12. DCA
13. DRU
14. DT
15. DAP
16. DGR
17. DLCC
18. ccp
19. DAPI
20. DJ

4. Scopul procedurii:
Stabilirea gi aplicarea in mod unitar a unui sistem de reguli procedurale privind predarea-
primirea si transportul corespondentei clasificate in cadrul Autoritétii Electorale Permanente.
Stabilirea responsabilitdtilor privind ntocmirea, avizarea si aprobarea documentelor
aferente documentelor clasificate.
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5. Domeniul de aplicare a procedurii:

Procedura se aplici de ciitre angajafii Serviciului protectia informatiilor clasificate - zond
administrativii de securitate (cam. 25, etaj 2), conform legii, din cadrul Autoritdtii Electorale
Permanente, avizati ORNISS si autorizati de conducitorul institufiei, respectiv imputerniciti prin
delegatie de citre Presedintele Autoritd{ii Electorale Permanente pentru predare/primirea
corespondentei clasificate in vederea prevenirii incidentelor de securitate privind gestionarea
documentelor clasificate.

6. Documente de referintii (reglementiri) aplicabile activiti{ii procedurale:
Legislatie primara:
» Hotérarea Guvernului nr. 1349/2002 privind colectarea, transportul, distribuirea si
protectia, pe teritoriul Romaniei, a corespondentei clasificate, cu modificérile si

completarile ulterioare;

» Protectia Informafiilor Clasificate - ghid practic — elaborat de S.R.L;

» Colectarea, Transportul, Distribuirea §i Protectia, pe teritoriul Romaéniei, a
Corespondentei Clasificate - ghid practic — elaborat de S.R.L;

> Legea nr. 182/2002 privind protectia informatiilor clasificate, cu modificarile si
completirile ulterioare;

» Hotirdrea Guvernului nr. 585/2002 pentru aprobarea Standardelor nationale de
protecfie a informatiilor clasificate in Roménia, cu modificdrile si completérile
ulterioare;

» Hotiirdrea Guvernului nr. 353/2002 pentru aprobarea Normelor privind protectia
informatiilor clasificate ale Organizatiei Tratatului Atlanticului de Nord in Roménia;

»  Ordinul ORNISS nr. 160/2006 pentru aprobarea normelor cadru privind securitatea
informatiilor UE clasificate;

» Hotiirdrea Guvernului nr. 781/2002 privind protectia informatiilor secrete de serviciu.

Legislatie secundaré:

» Ordinul Secretarului General al Guvernului nr. 600/2018 pentru aprobarea Codului controlului
intern managerial al entitafilor publice, cu modificérile i completérile ulterioare;

» Hotérarea Birourilor permanente ale Camerei Deputatilor si Senatului nr. 2/2019 privind
aprobarea Regulamentului de organizare si funcfionare a Autorita{ii Electorale Permanente;

Alte reglementiri interne ale entitétii publice:

» Ordinul Presedintelui AEP nr. 685/2019 privind reorganizarea Comisiei de monitorizare i
aprobarea Regulamentului de organizare si functionare a Comisiei de monitorizare a Autoritafii

Electorale Permanente.
» Fisele de post.
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7. Definifii si abrevieri ale termenilor utilizafi in proceduri:

7.1, Definitii ale termenilor:

Nr. | Termenul Definifia si/sau, dacii este cazul, actul care defineste termenul

1. | Informatii informatiile, datele, documentele de interes pentru securitatea nationala
clasificate care ftrebuie si fie protejate datoritd nivelurilor de importan{d gi

consecinfelor care s-ar produce ca urmare a dezviluirii sau disemindrii
neautorizate;

2. | Informatii informatiile care privesc securitatea nationald, prin a caror divulgare se pot
secrete de stat | prejudicia securitatea nationald gi apdrarea tarii, stabilite astfel prin HG;

3. | Informatii informatiile a caror divulgare este de naturd sd producé prejudicii unei
secrete de persoane juridice de drept public ori privat, stabilite astfel prin
serviciu decizie/ordin al presedintelui A.E.P. /conducétorului unitaii;

4. | Document orice suport material care contine informafii clasificate, in original sau
clasificat copie, precum: hirtie (documente olografe, dactilografiate sau tipérite,

schite, harti, plange, fotografii, desene, indigo, listing), benzi magnetice,
casete audio-video, microfilme, medii de stocare a sistemelor informatice
(dischete, CD, DVD, stick-uri de memorie, HDD etc.), dispozitive de
procesare portabile (agende electronice, laptop-uri - la care hard-discul
este folosit pentru stocarea informatiilor);

5. | Material document sau produs prelucrat ori in curs de prelucrare care trebuie
clasificat protejat impotriva accesirii / cunoasterii neautorizate;

6. | Sistem de ansamblul resurselor umane si materiale, punctelor de lucru, punctelor de
colectare, colectare-distribuire si traseelor de deplasare a echipelor de curieri militari,
transport, organizat intr-o conceptie unitard de cdtre unitatea specializati a
distribuire i Serviciului Romén de Informatii, in scopul asigurdrii circulatiei
proteciie a corespondentei clasificate intre unitdile beneficiare, in condifii de
corespondentei | siguran{a si operativitate;
clasificate

7. | Corespondenta | documente sau materiale ce confin informafii clasificate secrete de stat sau
clasificati secrete de serviciu, introduse in plicuri, colete, genti, valize, containere sau

alte asemenea dispozitive, pregatite pentru expediere;

8. | Distribuire activitate prin care o echipd de curieri preda corespondenia clasificata la

destinatari pe un traseu de deplasare;

9. | Protectie complex de misuri integrate de naturd juridicd, procedurald si fizicd,

destinate:

- asigurdrii securitdtii fizice a corespondentei clasificate Tmpotriva
actiunilor de sustragere, deteriorare, distrugere, terorism si acces
neautorizat pe timpul colectdrii, transportului si distribuirii acesteia in
punctele de lucru;

- garantdrii predérii corespondentei clasificate exclusiv persoanelor
autorizate si o primeasci;
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- asigurdrii securitdfii persoanelor destinatare impotriva oricdror acfiuni
periculoase ce pot fi executate prin intermediul trimiterilor postale;

10. | Punct de loc special amenajat conform standardelor de protectie in vigoare, in care
colectare- se realizeaza predarea-primirea corespondentei clasificate intre o echipi
distribuire de curieri si delegatii unitifilor beneficiare;

11. | Punct de lucru | loc special amenajat conform standardelor de protectie in vigoare, in care
se executd operatiuni specifice de evidenta si manipulare a corespondentei
clasificate: cartare, nregistrare, control antiterorist, pregitire pentru
distribuire, intocmire a situatiei zilnice privind evidenta corespondentei
clasificate tranzitate prin Sistem, arhivare a borderourilor si condicilor de

expedifie;
12. | Delegat persoand imputernicitd de cétre conducdtorul unitagii;
13. | Echipa de subunitate inarmatd, compusd dintr-un numir adecvat de militari sau
curieri politisti, care executd o misiune speciald ce constd in colectarea,

transportul, distribuirea gi protec{ia corespondentei clasificate pe un traseu
de deplasare.
14. | SRI Serviciul Romén de Informatii

7.2. Abrevieri ale termenilor

Nr. | Abrevierea Termenul abreviat
1. PS/PO Procedura de sistem /Procedurd operationali
2. E Elaborare
3. V Verificare
4. A Aprobare
5 Ap. Aplicare
6. Ah. Arhivare
7. AEP Autoritatea Electorald Permanentd
8. SRI Serviciul Romén de Informatii
9. CM Comisia de monitorizare a Autoritafii Electorale Permanente
10. |CP Cabinet pregedinte AEP
Hotérarea Birourilor permanente ale Camerei Deputatilor si Senatului nr.
11. |ROF
2/2019
12. |HG Hotérarea Guvernului




- o Editia 11
AUTORITATEA PROCEDURA OPERATIONALA Revizia D
ELECTORALA PRIVIND PREDAREA-PRIMIREA S1 T@ANSPORTUL
5 ; A CORESPONDENTEI CLASIFICATE IN CADRUL Pagind 7
PERMANENTA AUTORITATHI ELECTORALE PERMANENTE din 11
Cod: PO.SPIC.01

8. Descrierea procesului (Mod de lucru):
8.1.1. Generalitafi:

Principiul fundamental ce st la baza activita{ii reglementate in aceastd procedurd este cel
al respectirii prevederilor legale privind colectarea, transportul, distribuirea si protectia, pe
teritoriul Romaniei, a corespondentei clasificate.

Predarea-primirea si transportul corespondentei clasificate in cazul institutiilor publice sunt
reglementate de HG nr.1349/2002 privind colectarea, transportul, distribuirea si protectia, pe
teritoriul Romaniei, a corespondentei clasificate, cu modificérile si completirile ulterioare.

Potrivitart. 3 alin. (2) din Legea nr.14/1992 privind organizarea i funcfionarea Serviciului
Roman de Informatii, cu modificarile si completérile ulterioare, ,, in aplicarea prevederilor legale
privind apdrarea secretului de stat, Serviciul Romdn de Informafii organizeazdi §i executd
transportul corespondentei oficiale cu asemenea caracier pe intreg teritoriul Romdniei".

De asemenea, conform art. 34 lit. h) din Legea nr.182/2002 privind protectia informatiilor
clasificate, cu modificirile si completirile ulterioare, in vederea coordondrii activiti{ii si exercitarii
controlului asupra mdsurilor privitoare la protectia informatiilor clasificate din sfera sa de
competentd, Serviciul Romén de Informatii ,, organizeazd si raspunde, potrivit dispozifiilor legale,
de colectarea, transportul si distribuirea in fard a corespondenfei cu caracter secret de stat §i a
corespondenfei oficiale cu caracter secret de serviciu'".

in aplicarea acestor prevederi, Guvernul Roméniei a emis urmétorul cadru normativ:

- HG nr. 585/2002 pentru aprobarea Standardelor nafionale de protecfie a informatiilor

clasificate in Romdnia, modificatd si completatd prin HG nr. 2.202/2004 si HG

nr.185/2005;

Art.81 - (1): ,, Documentele si materialele ce confin informafii clasificate se transportd, pe
teritoriul Romdniel, prin intermediul unitdfii specializate a Serviciului Romdn de Informafii,
potrivit normelor stabilite prin hotdrdre a Guvernului."”

- HG nr. 78172002 privind protectia informatiilor secrete de serviciu;

Art.10:  Transportul informatiilor secrefe de serviciu se efectueazd conform
reglementdrilor in materie, stabilite prin hotdrdre a Guvernului".

- HG nr.1.349/2002 privind colectarea, transportul, distribuirea si protecfia, pe
teritoriul Romdniei, a corespondenfei clasificate, modificatd si completatd prin HG
nr.172/2004;

» Art.1 - (1) : Serviciul Roman de Informatii organizeazd si rdaspunde, potrivit legii, de
colectarea, transportul, distribuirea si protecfia, pe fteritoriul Romdniei, a corespondenfei ce
confine informafii secrele de stat gi informafii secrete de serviciu dinfre autoritdfile si institufiile
publice, agentii economici cu capital integral sau parfial de stat, precum gi alte persoane de drept
public ori privat, defindtoare de asemenea informatii, denumite in continuare unitdfi beneficiare.

(2) In aplicarea dispozitiilor alin.(1), Serviciul Romdn de Informafii realizeazi pe
teritoriul Romdniei, prin unitatea specializatd, sistemul de colectare, transport, distribuire §i
profecfie a corespondeniei clasificate, denumit in continuare sistem."

Reprezentantii SRI care, potrivit competenfelor legale, au atributii de coordonare si
control pe linia protecfiei informatiilor clasificate au acces la obiectivele, sectoarele si locurile
in care sunt gestionate informatii clasificate, pe baza legitimatiei de serviciu si a delegafiei
speciale, semnati de conducitorul autorititii pe care o reprezinti.
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Presedintele AEP si personalul Serviciului protecia informatiilor clasificate au obligafia
de a aduce la cunostinta institutiilor cu atributii de coordonare si control in domeniu orice indicii
din care pot rezulta premise de insecuritate pentru astfel de informatii.

Fiecare actiune de control se incheie printr-un document de constatare, intocmit de
echipa/persoana care l-a efectuat. in cazul in care controlul relevi fapte si disfunc{ionaliti{i de
naturd si reprezinte riscuri majore de securitate pentru protectia informatiilor clasificate institufia
controlati va dispune mésuri imediate de remediere a deficienfelor constatate, va inifia cercetarea
administrativa si, dupa caz, va aplica mésurile sanctionatorii si va sesiza organele de urmirire
penald, in situatia in care rezultd indicii ci s-ar fi produs infractiuni. Conducitorul institutiei care
face obiectul controlului are obliga{ia sa pund la dispozifia echipelor de control toate informatiile
solicitate privind modul de aplicare a masurilor prevdzute de lege pentru protectia informatiilor
clasificate.

Persoanele care lucreaza in structura de securitate sau, dupa caz, functionarul de securitate
vor fi incluse in programe permanente de pregétire organizate de institugiile investite cu atributii
de coordonare a activitétii si de control al masurilor privitoare la protectia informatiilor clasificate,
potrivit legii.

8.1.2.0bligatiile Autoritiitii Electorale Permanente ca unitate beneficiari :

Potrivit dispozitiilor legale, Presedintele A.E.P are obligafia:

1. sii selecfioneze, sii desemneze si sii autorizeze delegafii care vor transporta, preda si
primi corespondenyd clasificatd:

-, Aecesul la informatii secrete de stat este permis numai pe baza unei autorizafii scrise,
eliberatd de conducdtorul persoanei juridice care detine astfel de informatii, dupd notificarea
prealabild la ORNISS" [art.28 din Legea nr. 182/2002];

- ,Informatiile secrete de stat se transmit, se transportd si se stocheazd in condifiile
stabilite de lege." [art.38 alin.(1) din Legea nr. 182/2002];

-, Conducdtorii unitdtilor defindtoare de informafii clasificate vor desemna din structura
de securitate proprie, in conditiile prezentelor standarde, cel pufin un delegat imputernicit pentru
transportul i executarea operatiunilor de predare-primire a corespondentei clasificate, intre
aceasta §i unitatea specializatd a Serviciului Romdn de Informayii" [art.82 din HG nr.585/2002];

- ,, Conducdtorii unitdfilor beneficiare selectioneazd, numesc i pregdtesc, din structura
de securitate proprie, cel pufin un delegat pentru executarea operafiunilor de transport, predare
i primire a corespondenfei clasificate. Delegatilor li se elibereazdi de cdtre acegstia delegafii-tip,
conform modelului prevdzut in anexa nr.1 la hotdrdre, corespunzdtoare clasei si nivelului cel mai
inalt de secretizare a informatiilor incredinfate pentru transport, predare sau primire." [art.2
alin.(1) si (2) din HG nr.1.349/2002].

Delegatiile persoanelor imputernicite se intocmesc in exemplar unie si sunt clasificate
secret de serviciu, conform Anexei | din H.G. nr. 1349/2002 din 27 noiembrie 2002 privind
colectarea, transportul, distribuirea si protecfia, pe teritoriul Romaniei, a corespondentei
clasificate, cu modificérile si completérile ulterioare.

2. sa solicite in scris includerea in Sistem: ,,Unitdtile beneficiare care expediazd sau
primesc corespondentd clasificatd sunt obligate sd solicite, in scris, unitdfii specializate a
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Serviciului Romdn de Informatii, includerea in sistem. Cererea de includere in Sistem cuprinde
datele previzute in anexa nr. 2 [art.3 alin. (1) si (2) din HG nr.1.349/2002];

3. st comunice in seris modificérile intervenite in denumirea sau adresa unitafii, respectiv
modificirile privind persoanele imputernicite - date cuprinse in cererea de includere in sistem
[anexa nr. 2 din HG nr.1.349/2002];

4. sii respecte programul stabilit de comun acord in care se realizeazi predarea-primirea
corespondentei clasificate intre curieri si delegayi [art.4 din HG nr.1.349/2002];

5. s se asigure, prin geful structurii / functionarul de securitate, ¢ reprezentantul /
delegatul unitatii primitoare define certificatul sau autorizafia de acces corespunzatoare nivelului
de secretizare a informatiilor clasificate ce fac obiectul predarii-primirii [art.39 din HG
nr.585/2002];

6. sa stabileasci si sii controleze respectarea mdsurilor de protecfie a corespondentei
clasificate, pnd la predarea si dupé primirea acesteia la/de la echipele de curieri [art.16 lit.a) din
HG nr.1.349/2002];

7. sit permiti accesul in punctele de colectare-distribuire organizate in sediile proprii,
numai echipelor de curieri, delegafilor desemnafi sé efectueze predarea-primirea corespondenfei
clasificate si persoanelor abilitate cu sarcini de control [art.16 lit.b) din HG nr.1.349/2002];

8. sit inlesneascii echipelor de curieri aflate in misiune folosirea cu prioritate a mijloacelor
de comunicatie de care dispun, pentru a lua legitura cu unitatea din care fac parte [art.16 lit.c) din
HG nr.1.349/2002];

9. sii sprijine echipele de curieri in cazul in care, din motive justificate, nu mai pot continua
misiunea cu mijlocul de transport folosit [art.16 lit.d) din HG nr.1.349/2002];

10. si ia misuri pentru instruirea delegafilor proprii, cu privire la asigurarea protectiei
corespondentei clasificate pe timpul transportului la/de la punctele de colectare-distribuire i la
efectuarea operatiunilor de predare-primire, potrivit dispozitiilor legale in vigoare [art.17 din HG
nr.1.349/2002].

8.2. Documente ufilizate (conform Anexelor HG 585/2002)

Borderouri predare/primire corespondenta.

Registrul de evidentd al informatiilor strict secrete gi secrete.

Registrul de evidentd al informatiilor secrete de serviciu.

Registru unic de eviden{d a registrelor, condicilor, borderourilor si a caietelor pentru
insemndri clasificate.

Registru al mediilor de stocare.

Condica de predare-primire a documentelor clasificate.

Registru de evidentd al informatiilor neclasificate/nesecrete.

Registru de evidentd al documentelor clasificate Secret de Serviciu listate/printate de pe
statia de lucru autorizatd pentru a prelucra/stoca informatii nationale clasificate Secret de
Serviciu.

hanli il Al
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8.3 Modul de lueru:

8.3.1. Predarea-primirea, intre echipele de curieri militari ai Postei Speciale S.R.1. i delegatul
A.E.P., a corespondentei clasificate, se executd numai in punctele de colectare-distribuire:

- Serviciul protecfia informatfiilor clasificate in care se gestioneazd corespondentd
clasificatd si care se amenajeazi conform standardelor de protectie in vigoare, in raport cu
nivelul de secretizare a informatiilor ce le contine.

fn scopul prevenirii oricdror acfiuni periculoase ce pot fi executate prin intermediul
trimiterilor postale, unitatea specializati a Serviciului Roméan de Informatii executd controlul
antiterorist al tuturor categoriilor de coresponden{d care prezintd suspiciuni cd ar confine
materiale explozive, substan{e toxice ori de alta naturd, ce pot pune in pericol viafa, integritatea
fizicd sau sandatatea persoanelor destinatare.

Corespondenta care confine informatii clasificate ,.secret de serviciu" poate fi transportatd, in
aceeasi localitate sau pe raza altei localita{i, si prin personal propriu al A.E.P, autorizat de
presedinte, in conditiile respectarii HG nr.1.349/2002.

Corespondentei care contine informatii clasificate ,,secret de serviciu" trebuie si i se asigure
protectia conform prevederilor HG nr.781/2002 si a regulilor interne stabilite, potrivit legii, pentru
protectia informatiilor din aceasta clasd. Corespondenta care contine informatii clasificate ,,secret
de stat" se transportd numai de citre echipe de curieri militari.

Predarea-primirea corespondentei clasificate, intre curier si delegatul A.E.P., se face
dupa ce acestia se identificA reciproc prin legitimare. Curierul prezintd legitimafia de
serviciu si delegafia anume eliberati, iar delegatul, cartea/buletinul de identitate gi delegatia
corespunzatoare clasei/nivelului de secrefizare a documentelor pe care le predi sau le
primeste.

8.3.2, Corespondenta clasificatd se preda, respectiv se primeste, pe baza de semnéturd in
borderou, intocmit in doua exemplare, verificindu-se numérul trimiterilor, concordanta dintre
datele inscrise pe trimiteri si cele de pe borderou, integritatea ambalajului, stampilelor si sigiliilor
aplicate. Exemplarul nr. 1 al borderoului insoteste corespondenta, iar exemplarul nr. 2 rdméne la
unitatea expeditoare. Borderoul se completeaza clar, citef, fard modificari sau adaugiri pe text, la
toate rubricile. Corespondenta clasificata adresaté de unititile beneficiare din municipiul Bucuresti
si judeful Ilfov destinatarilor aflati pe raza altor judete se inregistreaza in borderouri distincte.

8.3.3. Corespondenta clasificatd ce nu corespunde regulilor de pregitire pentru expediere se
refuzd la primire, consemnéandu-se despre aceasta in borderoul aferent.

In cazul in care, la predare, corespondenta clasificatd transportatd prezinta deterioréri ale
ambalajului ori se constatd violdri sau urme de violare a stampilelor sau sigiliilor aplicate, se
intocmeste proces-verbal de constatare.

8.3.4. Daca delegatul A.E.P. ca unitate beneficiard constata, la primire, ca trimiterea nu ii este
destinatd, o refurneazd imediat echipei de curieri.

in situagia in care corespondenta din plic sau colet nu este adresati destinatarului inscris pe
acesta, delegatul A.E.P. este obligat si o restituie expeditorului, respectand urmétoarele:

- plicul/coletul original al expeditorului se introduce in alt plic/colet si se expediazi ca
trimitere de sine-stititoare cétre institufia emitenta;

- pe vechiul plic/colet sau prin adresé separatd se mentioneazi elementele care au condus
la situatia respectivd (erori de scriere a indicativului unitatii, abrevieri identice,
confuzie de persoane etc.); se pastreaza numdrul de inregistrare, cu exceptia cazului in
care returnarea se face prin adresa separata.
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8.4. Valorificarea rezultatelor:

Activitatea de predare-primire a corespondenfei clasificate este o etapd importantd in
procesul gestiondrii informatiilor/documentelor clasificate de citre A.E.P in calitate de destinatar
si, dupd caz, emitent, sens in care se supune controlului periodic al Serviciul Romén de Informatii,

prin unitatea sa specializatd — Oficiul de Supraveghere a Secretelor de Stat.

in cadrul activititii globale de gestionare, finalitatea prezentei proceduri o constituic
parcurgerea cu precizie desdvarsitd a etapei de predare-primire, respectiv transport, dupa caz, in
deplinditate cunoasterii prevederilor legale.

9. Responsabilitifi

Nr. Compartimentul
crt. (postul)/actiunea | 11 11 v
(operatiunea)
1. | Presedintele AEP V/A/Ap.
2. |CM V/A
3. | Secretariatul CM v
6. | SPIC E/Ap./Ah.
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10. Cuprins
Numdrul N
componentei
in cadrul Denumirea componentei din cadrul procedurii Pagina
procedurii
1. | Formularul de evidentd a modificérilor o 2
2. | Formularul de distribuire/difuzare 3
3. | Formularul de analizi a procedurii 3
4. | Scopul procedurii 3
5. | Domeniul de aplicare a procedurii 4
6. | Documentele de referin{d (reglementiri) aplicabile activiti{ii procedurate | 4
7. | Definitii si abrevieri ale termenilor utilizafi in procedura 5
8. | Descrierea procesului (Mod de lucru) 7
9. | Responsabilititi 11




