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1. Scop

Prezenta procedurd are ca scop stabilirea cadrului general de reglementare internd care implica
prelucriri de date cu caracter personal precum i asigurarea conformitifii cu normele si regulamentele
in vigoare aplicabile. Acestea sunt obligatorii pentru tofi angajatii AEP.

2. Domeniua de aplicare
Procedura se utilizeaza de c#tre toate persoanele aflate la conducerea Autoritdiii Electorale
Permanente si toti angajatii din aparatul de specialitate al Autorititii, in vederea asigurdrii
conformitétii cu legislatia in domeniul protectiei datelor cu caracter personal, minimizérii riscurilor,
reducerii impactului lor potential si prevenirii incidentelor privind protectia datelor cu caracter
personal.

3. Documente de referinti

Legislatie primaré:

» Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanclor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE, denumit in continuare
RGPD si legislafia de punere In aplicare a acestuia;

» Legea nr, 102 din 3 mai 2005 privind infiinfarea, organizarea si functionarea Autoritafii Nagionale
de Supraveghere a Prelucririi Datelor cu Caracter Personal, republicatd cu modificarile si
completdrile ulterioare;

» Legea nr. 129 din 15 iunie 2018 pentru modificarea si completarea Legii nr. 102/2005 privind
infiintarea, organizarea si functionarea Autoritafii Nafionale de Supraveghere a Prelucririi Datelor
cu Caracter Personal, precum i pentru abrogarea Legii nr. 677/2001 pentru profectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date;
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> Legea nr. 190 din 18 iulie 2018 privind mésuri de punere In aplicare a Regulamentului (UE)
2016/679 al Parlamentului Furopean si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal gi privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor).

Legislatie secundard:

» Hotérdrea Birourilor permanente ale Camerei Deputatilor si Senatului nr. 2/2019 privind aprobarea
Regulamentului de organizare si functionare a Autorititii Electorale Permanente;

> Decizia ANSPDCP nr. 174/18.10.2018 privind lista operatiunilor pentru care este obligatorie
realizarea evaludrii impactului asupra protectiei datelor cu caracter personal;

> Decizia ANSPDCP nr. 128 din 22 iunie 2018 privind aprobarea formularului tipizat al notificarii de
incélcare a securitdfii datelor cu caracter personal in conformitate cu Regulamentul (UE) 2016/679
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date i de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor)

Alte reglementiiri interne ale entitdtii publice:

» Ordinul presedintelui AEP nr. 298 din 19.10.2018 privind aprobarea modelului Registrului AEP de
evidenta a activitdtilor de prelucrare a datelor cu caracter personal, a modelului Registrului AEP
privind incidentele de securitate, precum §i a modelului Fisei de raportare a incidentelor de
securitate;

» Ordinul presedintelui AEP nr. 319 din 12.11.2018 privind aprobarea Ghidului privind prelucrarea

datelor cu caracter personal,

» Ordinul presedintelui AEP nr. 1071 din 07.10.2019 privind aprobarea Registrului AEP de evidenta
a activitéfilor de prelucrare a datelor cu caracter personal.

» Ordinul nr. 128/2016 al presedintelui AEP privind desemnarea persoanelor autorizate din cadrul
Autoritdtii Electorale Permanente s efectueze operatiuni in Registrul Electoral.

4. Definitii st abrevieri

4.1, Definitii ale termenilor:

Termenul Definitia si/sau, dacd este cazul, actul care defineste termenul

Prelucrare otice coperatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau asupra
seturilor de date cu caracter personal, cu sau fird utilizarea de mijloace automatizate, cum ar fi
colectarea, Integistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin fransmitere, diseminarea sau punerea la dispozitie in orice alt
mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea,

Colectare stringerea, adunarea ori primirea datelor cu caracter personal prin orice mijloace legale i din orice
strsi.
Inregistrare consemnarea datelor cu caracter personal Intr-un sistem de evidentd automati ori neautomati, care

poate fi registru, fisier automat, baza de date sau orice forma de evidenfii organizaty, structurati intr-
un text, insirvire de date ori document, indiferent de modalitatea In care se Inscrin datele.

Organizare ordonarea, structurarea sau sistematizarea datelor cu caracter personal, conform wunor criterii
prestabilite, potrivit atributiilor legale ale operatorului, in scopul eficientizirii/optimizarii activitifilor

de prefucrare a acestora,
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Stocare pastrarea pe orice fel de suport a datelor cu caracter personal culese, inclusiv prin efectuarea copiilor
de siguranti.

Adaptare transforinarea datelor cu caracter personal colectate initial, conform criteriilor prestabilite si
scopurilor pentru care au fost colectate,

Modificare actualizarea, completarea, schimbarea, corectatea ori refacerea datelor cu caracter personal, in scopul
mentinerii caracteristicilor de exactitate, realitate, actualitate.

Extragere scoaterea unei parti din categoria specificd de date cu caracter personal, in scopul utilizirii acesteia,
separat si distinct de prelucrarea initiala.

Consultare examinarea, vizualizarea, interogarea ori cercetarea datelor cu caracter personal, fard a fi limitate la
acestea, In scopul efectudirii unei operatiuni sau set de operatiuni de prelucrare ulterioare.

Dezviluire/ "a face disponibile date cu caracter personal citre terti prin comunicare, transmitere, diseminare sau

Divulgare punere la dispozitie in orice alt mod.

Alfiturare addugarea, alipirea sau anexarea unor date cu caracter personal la cele deja existente, pe care nu fe
modificH.

Combinare/ finbinarea, unirea sau asamblarea unor date cu caracter personal separate initial, Intr-o formi noud, pe

Aliniere baza unor criterii prestabilite, pentru scopuri anume determinate.

Blocare Intreruperea prelucriirii datelor cu caracter personal.

Restrictionare marcarea datelor cu caracter personal stocate cu scopul de a limita prelucrarea viitoare a acestora

Stergere eliminarea sau nliturarea, In tot sau in parte, a datelor cu caracter personal din evidente sau
fnregistriitd, prin implinirea termenului de pastrare, la atingerea scopului pentru care aun fost introduse,

Transformare operatiunea efectuatd asupra datelor cu caracter personal avénd ca scop anonimizarea ori vtilizarea
acestora in scopuri exclusiv statistice.

Distrugere aducerea la stare de neintrebuintare, in conditiile legii, definitiv gi irecuperabil, prin mijloace

mecanice sau termice, a suportului fizic pe care au fost prelucrate date cu caracter personal.

Date cu caracter
personal

orice informatie referitoare la o persoand fizicd identificatd sau identificabild (persoana vizatd); o
persoand fizicd identificabila este cea care poate fi identificata, direct sau indirect, in special prin
referire la un element de identificare, cum ar fi un nume, un numir de identificare, date de localizare,
un identificator online, sau la unul san mai multe elemente specifice, proprii identitdtii sale fizice,
fiziologice, genetice, psihice, economice, culturale sau sociale.

Date cu caracter
special

date cu caracter personal care dezviluie originea rasiald sau etnicd, opiniile politice, confesiunea
religioasd sau convingerile filozofice sau apartenenta la sindicate si prelucrarea de date genetice, de
date biometrice pentru identificarea unici a unei persoane fizice, de date privind sdnétatea sau de date
privind viata sexuald sau orientarea sexuald ale unei persoane fizice.

Persoana vizatd

o persoand fizici care poate fi identificats, direct sau indirect, in special prin referire la un element de
identificare, cum ar fi un nume, un numir de identificare, date de localizare, un identificator oniine,
sau la unul sau mai multe elemente specifice, proprii identititii sale fizice, fiziologice, genetice,
psihice, economice, culturale sau sociale.

Operator persoana fizicd sau juridicd, autoritatea publica, agentia sau alt organism care, singur sau impreuna cu
altele, stabileste scopurile i mijloacele de prelucrare a datefor cu caracter personal.

Persoana persoana fizicd sau juridicd, autoritatea publicd, agenfia sau alt organism care prelucreazi datele cu

Imputernicitd caracter personal in numele operatorului.

Persoana operatorul, Imputernicitul sau persoancle care, sub autoritatea directdi a operatorului sau a

autorizatd Tmputetnicitubui, sunt autorizate si prelucreze date,

Parte terta

o persoana fizicd sau juridics, autoritate publicd, agentie sau organism altul decit persoana vizatd,
operatorul, persoana Imputernicita de operator §i persoanele care, sub directa autoritate a operatorului
sau @ persoanei imputernicite de operator, sunt autorizate s prelucreze date cu caracter personal.

Incilcarea
securitafii datelor
cu caracter
personal

tnseamni o inchlcare a securitdtii care duce, In mod accidental sau ilegal, la distrugerea, pierderea,
modificarea, sau divulparea neautorizati a datelor cu caracter personal transinise, stocate san
prelucrate Intr-un ait mod, sau la accesul neautorizat la acestea,

Destinatar

inseamni persoana fizicd sau juridicd, autoritatea public, agentia sau alt organism cireia (ciruia) 1i
sunt divulgate datele cu caracter personal, indiferent dacil este sau nu o parte terfil. Cu toate aceslea,
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autorititile publice cdrora li se pot comunica date cu caracter personal in cadrul unei anumite anchete
in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt considerate destinatari; prelucrarea
acestor date de ciitre autorititile publice respective respectd normele aplicabile in materie de protectie
a datelor, in conformitate cu scopurile prelucririi.

Consimtimént

orice manifestare de vointd liberd, specifics, informata si lipsitd de ambiguitate a persoanei vizate
prin care aceasta acceptd, printr-o declaratie sau printr-o actiune fird echivoc, ca datele cu caracter
personal care o privesc sl fie prelucrate.

Date genetice

inseamni datele cu caracter personal referitoare la caracteristicile genetice mostenite sau dobéndite
ale unei persoane fizice, care oferd informatii unice privind fiziologia sau sinitatea persoanei
respective $i care rezulta in special in urma unei analize a unel mostre de material biologici recoltate
de la persoani in cauzi.

Date biomerice

inseamnd date cu caracter personal care rezultd in urma unor tehnici de prelucrare specifice
referitoare la caracteristicile fizice, fiziologice san comportamentale ale unei persoane fizice care
permit sau confirma identificarea unica a respectivei persoane, cum ar fi imaginile faciale sau datele
dactiloscopice.

Date privind inseamnd date cu caracter personal legate de sidndtatea fizic# sau mentald a unei persoane fizice,

séngtatea inclusiv prestarea de servicii de asisten{i medicald, care dezviluie informatii despre starea de sinatate
a acesteia.

Numir de numdrul prin care se identifici o persoana fizici in anumite sisteme de evidenti si care are

identificare aplicabilitate generald, cum ar fi: codul numeric personal, seria si numarul actului de identitate,

national numérid pasaportului, al permisului de conducere, numérul de asigurare sociali de sinstate.

4.2. Abrevieri ale termenilor

Nr. Abrevierea Termenul abreviat

1. PS Proceduri de sistem

2, E Elaborare

3. v Verificare

4. Av Avizare

5. A Aprobare

6. Ap. Aplicare

7. M Monitorizare

8. Ah. Arhivare

9. AEP Autoritatea Electorald Permanenti

10. PAEP Presedintele Autoritatii Electorale Permanente

1. CM Comisia de monitorizare a Autoritiitii Electorale Permanente

12, VP Vicepregedinte al AEP

13. SG Secretarul general al AEP

14, SGA Secretar general adjunct al AEP

15. DCFPPCE Departamentul de control al finantirii partidelor politice si a campaniilor electorale

I6. Departamentul legislatie legislatie, contencios electoral, relatia cu parlamentul si uniunea
DLCERPUE | europeand

17. DIFE Departamentul informatizarea proceselor electorale

18. DCMAT Departamentul coordonarea gi monitorizarea activititilor in teritoriu

19, DSOE Departamentul suport organizatoric electoral

20, DCI Departamentul cooperare internationai

21, DLE Departamentut logisticd electorali

22, SPIC Serviciul protectia informatiilor clasificate

23, DGR Directia generald registraturi

24, DLCC Directia pentro lucririle Colegiului consultativ

25 DJ Directia juridict

26, DRU Directia resurse umane
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27. DAP Directia achizitii publice
28. DT Directia tehnicd
29. DCA Direc{ia contencios administrativ
30, DFC Directia financiar-contabild
31 DAPI Directia andit public intern
32. SPDCP Serviciul protectia datelor cuc aracter personal din cadrul DLCERPUE
33. ROF Hotérirea Birourilor permanente ale Camerei Deputatilor si Senatului nr. 2/2019
34. RGPD Regulamentul General privind Protectia Datelor
35. DPO Responsabilul cu protectia datelor
36, ANSPDCP | Autoritatea Nationald de Supraveghere a Protectiei datelor cu Caracter Personal

5. Descrierea procesului

5.1. Generalititi
5.1.1. OBIECTIVE GENERALE
Obiectivele generale privind prelucrarea si protectia datelor cu caracter personal sunt:

v’ cresterea gradului de constientizare a importantei protectiei datelor cu caracter personal in réndul
angajatilor;

v" dezvoltarea competentelor profesionale ale angajatilor privind prelucrarea si protectia datelor cu caracter

personal;

identificarea, analizarea si evaluarea riscurilor privind prelucrarea datelor cu caracter personal;

reducerea impactului negativ al unor potentiale riscuri privind protectia datelor cu caracter personal;

demonstrarea responsabilitdfii AEP privind prelucrarea si protectia datelor cu caracter personal, in

special in ceea ce priveste respectarea principiilor legate de prelucrarea datelor cu caracter personal si a

drepturilor persoanelor vizate si implementarea masurilor tehnice §i organizatorice adecvate pentru a

demonstra conformitatea cu RGPD;

v" indeplinirea cerintelor privind prelucrarea si protectia datelor cu caracter personal de céfre partenerii
contactuali ai AEP;

v asigurarea unor metode eficiente de notificare a ANSPDCP si a persoanelor vizate privind eventualele
incidente de securitate in domeniul protectiei datelor personale.

In activitatea de prelucrare a datelor cu caracter personal AEP asiguri:

v" prelucrarea datelor cu caracter personal ale persoanelor vizate si ale angajatilor sii, in conformitate cu
prevederile legale (inclusiv RGPD si legislatia de punere in aplicare a acestuia);

v respectarea principiilor privind prelucrarea datelor in activitafile desfisurate de AEP (art. 5 RGPD);

v" transparenti In legiturd cu modul de prelucrare al datelor cu caracter personal de citre AEP, prin
intocmirea si punetea la dispozitie de cétre fiecare compartiment al AEP a notelor de informare citre
petsoanele vizate {persoanele cirora le prelucreaza datele cu caracter personal), (art. 13 si art. 14 RGPD);

v" respectarea drepturilor persoanelor vizate;

ANRNRN

v' implementarea unor masuri tehnice §i organizatorice pentru protectia datelor, de céatre fiecare
compartiment din cadrul AEP, care prelucreaza date cu caracter personal.

5.1.2. PRINCIPIILE PRELUCARII DATELOR - (art, 5 RGPD)

Toate compartimentele/structurile AEP care prelucreazd date cu caracter personal trebuie si cunoasca si
sd respecte principiile prelucrarii datelor cu caracter personal.

Prelucrarea datelor cu caracter personal se realizeazi cu respectarea urmétoarelor principii:

Legalitate, echitate si transparen{d — datele cu caracter personal trebuie si fie prelucrate in mod legal,
echitabil gi transparent fatd de persoana vizata.

Legalitatea presupune identificarea bazei legale, respectiv a conditiei/conditiilor de prelucrare, inainte
de colectarea datelor cu caracter personal. O prelucrare este legala numai dacé se realizeazi n baza a cel putin
uneia dintre conditiile prevazute la art. 6 alin. {1} RGPD. Transparenta se referd In primul rnd la obligatia
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operatorului (AEP) de a informa persoana vizatd cu privire la prelucrarea datelor (Nota de informare) si la
respectarea de ciitre AEP a drepturilor persoanelor vizate, Principiul transparentei prevede ci orice informatii
si comunicéri referitoare la prelucrarea respectivelor date cu caracter personal trebuie sa fie usor accesibile si
usor de inteles prin utilizarea unui limbaj simplu si clar.

Limitiri legate de scop — datele cu caracter personal trebuie si fie prelucrate in scopuri determinate,
explicite §i legitime i nu trebuie sa se abati de la aceste scopuri. Datele cu caracter personal ar trebui prelucrate
doar dacd scopul prelucrdrii nu poate fi indeplinit in mod rezonabil prin alte mijloace. Inainte de prelucrarea
datelor cu caracter personal, trebuie determinat dac si Tn ce masurd prelucrarea datelor cu caracter personal este
necesara pentru atingerea scopului pentru care este efectuati,

Minimizarea/Reducerea la minimum a datelor — datele cu caracter personal vor i adecvate, relevante
§i limitate la ceea ce este necesar in raport cu scopurile tn care sunt prelucrate. Orice colectare de date personale
trebuie foarte bine analizati inainte de obtinerea efectivi a datelor, astfel incét si fie colectate si prelucrate doar
datele necesare realizarii scopurilor. Datele cu caracter personal nu sunt colectate in avans si stocate in scopuri
potentiale viitoare, cu exceptia cazului Tn care acest lucru este impus sau permis de legislatia in vigoare,

Exactitatea informatiilor — datele personale trebuie sé fie exacte si, in cazul in care va fi necesar, vor fi
actualizate. Conducitorii structurilor/compartimentelor AEP trebuie si ia toate mdsurile necesare pentru a se
asigura ci datele cu caracter personal care sunt inexacte, avand in vedere scopurile pentru care sunt prelucrate,
sunt sterse, completate sau corectate féra intérziere,

Limitarea stocirii — datele vor fi pastrate Intr-o formé care permite identificarea persoanelor vizate pe
o perioadi care nu depiiseste perioada necesard indeplinirii scopurilor in care sunt prelucrate datele (trebuie si
fie péstrate fix atét timp cit sunt necesare pentru prelucrarea asumati). Datele cu caracter personal pot fi stocate
pe perioade mai lungi numai in masura in care acestea vor fi prelucrate exclusiv in scopuri de arhivare tn interes
public, Tn scopuri de cercetare stiintificd sau istoticd ori in scopuri statistice, conform art, 89 alin. (1) RGPD, sub
rezerva punerii in aplicare a mésurilor de ordin tehnic si organizatoric adecvate previzute de RGPD 1n vederea
garantirii drepturilor si libertitilor persoanelor vizate,

Integritate si confidentialitate — datele vor fi prelucrate intr-un mod care asiguril securitatea adecvati a
datelor cu caracter personal, inclusiv protectia impotriva prelucrdrii neautorizate sau ilegale si Impotriva
pierderii, a distrugerii sau a deteriordrii accidentale, prin luarea de misuri tehnice sau organizatorice
corespunzitoare. Fiecare structurd/compartiment al AEP care prelucreazid date cu caracter personal va
implementa misuri tehnice si organizatorice pentru a preveni accesul neautorizat, prelucrarea sau distributia
ilegald, precum si pierderea accidentald, modificarea sau distrugerea. Nerespectarea acestui principiu expune
direct la brese de securitate si implicit, la sanctiunile previzute de RGPD,

Datele cu caracter personal sunt supuse obligatiei legale de péstrare a confidentialititii. Acestea trebuie
si fie tratate ca fiind confidentiale de citre fiecare angajat al AEP, motiv pentru care toti angajatii AEP vor
completa o declaratie de pastrare a confidentialittii datelor cu caracter personal, previzuti in dnexa nr. 4 —
Model declarafie de confidenfialitate.

Responsabilitate — datele vor fi prelucrate cu respectarea principiilor sus-mentionate, iar fiecare
structurii/compartiment al AEP va fi responsabil/i si demonstreze acest fuctu.

5.1.3. REGULI GENERALE PRIVIND LEGALITATEA PRELUCRARI DATELOR CU CARACTER
PERSONAL (art. 6 RGPD)

Prelucrarea este legald numai dacéi si in masura in care se aplicd cel pufin una dintre urmitoarele
conditii:

Consim{dmdntul - persoana vizatd si-a dat consimtaméntul pentru prelucrarea datelor sale cu caracter
personal pentru unul sau mai multe scopuri specifice.

fn acest caz, datele pot fi prelucrate doar dupd obtinerea consim{améntului, Consimfaméantul trebuie
obtinut in scris sau in format electronic §i trebuie s# indeplineasci toate conditiile privind validitatea previizute
de art. 7 si art. 8 RGPD.
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Executarea/Incheierea unui contract - prelucrarea este necesard pentru executarea unui contract la care
persoana vizatd este parte sau pentru a face demersuri la cererea persoanei vizate Inainte de incheierea unui
contract.

Datele personale ale persoanelor de contact si reprezentaniilor furnizorilor si partenerilor pot fi
procesate pentru a stabili, executa i inceta un contract. Inainte de semnarea contractului, in timpul fazei de
initiere a contractului, datele personale pot fi prelucrate pentru a indeplini cerinfele necesare incheierii
contractului. Persoanele de contact pot fi contactate in timpul procesului de pregitire a contractului, utilizind
doar informatiile pe care acestea le-au furnizat. Orice restrictii solicitate de persoanele de contact respective
trebuie si fie respectate.

Obligatia legald - prelucrarea este necesard in vederea indeplinirii unei obligatii legale care 1i revine
operatorului (AEP). Aceasta este cea mai des intilniti conditie de prelucrare a datelor cu caracter personal in
institutiile publice. Prelucrarea datelfor cu caracter personal este permisi in cazul in care legislatia aplicabila
solicith, impune sau permite acest lucru. Tipul si amploarea procesirii datelor trebuie si fie necesare pentru
activitatea legald de prelucrare a datelor si trebuie si respecte dispozitiile legale,

Astfel cii, nainte de prelucrarea datelor, vom verifica daci avem obligatia legala de a le prelucra si doar
n cazul In care nu existd o obligatie legald vom alege o altd conditie de prelucrare din cele mentionate la art. 6
alin. (1) RGPD.

Interes vital - prelucrarea este necesard pentru a proteja interesele vitale ale persoanei vizate sau ale altei
persoane fizice,

Interes public - prelucrarea este necesard pentru Indeplinirea unei sarcini care serveste unui interes
public sau care rezultd din exercitarea autorititii publice cu care este Investit operatorul.

Interes legitim - datele cu caracter personal pot fi prelucrate si in cazul in care acest ucru este necesar
pentru un interes legitim al operatorului (AEP) sau al unei parti terte, cu exceptia cazului in care prevaleazi
interesele sau drepturile si liberttile fundamentale ale persoanei vizate. fn acest caz, inainte de prelucrarea
datelor, este necesar si se determine dacil exista interese care meritd protejate. Pentru a putea prelucra date cu
caracter personal in baza interesul legitim urmirit de operator trebuie efectuat un test de echilibru Tnainte de
prelucrare. Interesul legitim poate constitui un temei juridic de prelucrare cu conditia si nu prevaleze interesele
san drepturile si libertdtile fundamentale ale persoanei vizate, lufnd in considerare agteptirile rezonabile ale
persoanelor vizate bazate pe relatia acestora cu operatorul,

5.1.4. CONSIMTAMANTUL PERSOANEI VIZATE SI CONDITILE PRIVIND CONSIMTAMANTUL

fn cazul in care prelucrarea se bazeazi pe consimtimént, AEP trebuie si fie in misurd si demonstreze
cd persoana vizatd si-a dat consimtdmantul expres, neechivoc, liber si informat pentru prelucrarea datelor sale cu
caracter personal,

fn cazul in care consimtimantul persoanei vizate este dat in contextul unei declaratii scrise care se
referi si la alte aspecte, cererea privind consim{iméantul trebuie si fie prezentatd astfel Incét sa se diferentieze Tn
mod clar de celelalte aspecte, tntr-o formi inteligibila si usor accesibild, utilizind un limbaj clar si simplu.

Persoana vizati are dreptul si isi retragi tn orice moment consimfiméntul. Retragerea consimfaméntului
nu afecteazi legalitatea prelucririi efectuate pe baza consimtdméntului inainte de retragerea acestuia. tnainte de
acordarea consim{@mintului, persoana vizatd este informatd cu privire la acest lucru. Retragerea
consimf@mantului se face la fel de simplu ca acordarea acestuia.

Dacé prelucrarea datelor personale se bazeazi pe consimfimint, prelucrarea datelor unui copil este
legals dac# acesta are cel putin virsta de 16 ani. Daci copilul are sub varsta de 16 ani, respectiva prelucrare este
legald numai dacii si in masura In care consimtdmantul respectiv este acordat sau autorizat de titularul
raspunderii parintesti asupra copilului,
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5.1.5. REGULI PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL
Prelucrarea unor categorii speciale de daie cu caracter personal (art. 9 RGPD)

RGPD defineste categoriile speciale de date ca fiind acele date care dezviluie originea rasiald sau
etnicd, opiniile politice, confesiunea religioass, convingerile filozofice, apartenenta la sindicate, date genetice,
date biometrice pentry identificarea unica a unei persoane fizice, date privind sinatatea sau date privind viata
sexuala sau orientarea sexuald ale unei persoane fizice.

Aceste categorii de date sunt considerate sensibile si se impune un standard de protectie superior. in
general prelucrarea categoriilor speciale de date este interzisd, cu citeva exceptil previzute de art. 9 alin, (2)
RGPD. Pentru prelucrarea adecvatd a acestor categorii de date, pe langa identificarea unui temei de prelucrare
potrivit art. 6 alin. (1) RGPD, se impune si indeplinirea uneia dintre conditiile reglementate de art. 9 alin. (2)
RGPD:

— persoana vizatd si-a dat consim{@mantul explicit pentru prelucrarea acestor date cu caracter personal
pentru unul sau mai multe scopuri specifice, cu exceptia cazului in care dreptul Uniunii sau dreptul intern
interzice utilizarea acestui temei;

— prelucrarea este necesard in scopul indeplinirii obligatiilor i al exercitarii unor drepturi specifice ale
operatorului sau ale persoanei vizate Tn domeniul ocupiérii fortei de munci i al securititii sociale si protectiei
sociale, Tn méasura in care acest lucru este autorizat de dreptul Uniunii sau de dreptul intern ori de un acord
colectiv de muncd Incheiat in temeiul dreptului intern care prevede garantii adecvate pentru drepturile
fundamentale i interesele persoanei vizate;

— prelucrarea este necesard pentru protejarea intereselor vitale ale persoanei vizate sau ale unei alte
persoane fizice, atunci cAnd persoana vizati se afl In incapacitate fizic sau juridica de a-gi da consim{iméntul;

— prelucrarea este efectuati de o organizatie non-profit cu scop politic, filozofic, religios sau sindical, cu
condifia ca prelucrarea si se refere numai la membrii sau fogtii membrii sau cei care au contact periodic cu
acestia 1n legéturd cu scopurile mentionate si cu condifia s& nu fie divulgate unei terte parti fird consimtdmant;

— prelucrarea se referd la datele ficute publice in mod evident de citre persoana vizati,

— prelucrarea este necesard pentru constatarea, exercitarea sau apdrarca unui drept in justifie sau

atunci cind instantele actioneaza in exercitiul functiei lor judiciare;

— prelucrarea este necesard din motive de interes public major, in baza dreptului Uniunii sau a dreptului
intern, care este proportional cu scopul urmérit §i care contine masuri corespunzitoare si specifice pentru
protejarea drepturilor fundamentale si a intereselor persoanei vizate;

— prelucrarea este necesara fn scopuri de medicind preventivi sau a muncii, pentru evaluarea capacititii
de lucru a angajatului, diagnostic medical, furnizarea de asistentd medicald sau sociald sau a unui tratament
medical sau gestionarea sistemelor de sinétate sau de asistentd socialil in baza dreptului Uniunii sau a dreptului
infern sau a unui contract incheiat cu un cadru medical. Datele cu caracter personal pot fi prelucrate in scopurile
menfionate anterior in cazul in care datele respective sunt prelucrate de ciitre un profesionist supus obligatiei de
pistrare a secretului profesional sau sub responsabilitatea acestuia, in temeiul dreptului Uniunii sau al dreptului
infern sau in temeiul normelor stabilite de organisme nationale competente sau de o altd persoani supusi, de
asemenea, unej obligati de confidentialitate in temeiul dreptului Uniunii sau al dreptului intern ori al normelor
stabilite de organisme nationale competente;

— prelucrarea este necesard din motive de interes public Tn domeniul sinatatii publice, cum ar fi protectia
impotriva amenintirilor transfrontaliere grave la adresa sénata{ii sau asigurarea unor standarde ridicate de
asistentd medicald, medicatie, dispozitive medicale, in temeiul dreptului Uniunii sau al dreptului intern, care
prevede misuri adecvate si specifice pentru protejarea drepturilor si libertatilor persoanei vizate, in special a
secretului profesional;

— prelucrarea este necesard pentru arhivarea in interes public sau in scopuri de cercetare gtiintificd ori
istoricd sau In scopuri statistice in conformitate cu Art. 89 alin. (1) RGPD, Este vorba despre o dispozitie
privind prelucrarea datelor cu caracter personal in scopul arhivérii, cercetarii i statisticilor, cu conditia instituirii
unor garantii adecvate pentru drepturile si libertitile persoanelor vizate, inclusiv a unor garantii care si asigure
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faptul c au fost instituite miisuri tehnice §i organizatorice necesare peniru respectarea, in special, a principiului
minimizarii datelor,

Date referitoare la condamndri penale si infractiuni (art. 10 RGPD)

Prelucrarea de date cu caracter personal referitoare la condamndri penale si infractiuni sau la misuri de

securitate conexe se efectueazid numai sub controlu! unei autorititi de stat sau atunci cdnd prelucrarea este
autorizati de dreptul Uniunii sau de legisiatia nafionald care prevede garantii adecvate pentru drepturile si
libertitile persoanelor vizate. Orice registru cuprinzitor al condamnirilor penale se tine numai sub controlul
unei autoritati de stat.

Prelucrarea care nu necesitd identificarea (art. 11 RGPD)

In cazul in care scopurile pentru care AEP prelucteazi date cu caracter personal nu necesitd sau nu mai
necesitd identificarea unei persoane vizate, AEP nu are obligatia de a pistra, obfine sau prelucra informatii

suplimentare pentru a identifica persoana vizatd in scopul unic al respectirii RGPD. Dacd, In cazurile
mentionate anterior, AEP poate demonstra ca nu este in misurdl si identifice persoana vizatd, atunci informeazi
in mod corespunzitor, in cazul n care este posibil. in astfel de cazuri, prevederile legale privind dreptul de
acces, de rectificare, de stergere, la restrictionarea prelucririi si la portabilitatea datelor nu se aplici, cu exceptia
cazului 1n care persoana vizatd, in scopul exercitdrii drepturilor sale mentionate anterior, oferd informatii
suplimentare care permit identificarea sa.

Prelucrgrea datelor cu caracter personal in contextul elabordrii de acte normative

fn cazul in care AEP elaboreazi propuneri de misuri legislative sau de reglementare care previd
prelucrarea unor date cu caracter personal, va solicita si avizul ANSPDCP, pentru a asigura conformitatea cu
RGPD.

Prelucrarea datelor cu caracter personal cu funcfie de indentificare generald (art. 4 Legea 190/2018)

Datele cu caracter personal cu functie de identificare generald (Codul numeric personal - CNP, seria si
numarul actului de identitate/pasaportului ete.) vor fi prelucrate, exclusiv in situatiile in care este necesard

stabilirea identitafii persoanelor vizate si prelucrarea cste provizutd in mod expres de o dispozitic legala.
Numirul de identificare nationald sau orice alt identificator cu aplicabilitate generald este folosit numai in
temeiul unor garantii corespunzitoare pentru drepturile si libertatile persoanei vizate.

Prelucrarea datelor cu caracter personal in contextul relatiilor de muncd (art. 5 Legea 190/2018)

Pentru o monitorizare legala a angajatilor trebuie si fie indeplinite toate conditiile previzute la art. 5 din
Legea nr. 190/2018 privind misuri de punere in aplicare a Regulamentului (UE) 2016/67% al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanleor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal gi privind libera circulatie a acestor date i de obrogare a Directivei 95/46/CE.

Art. 5 din Legea nr. 190/2018 prevede ca in cazul in care sunt utilizate sisteme de monitorizate prin
mijloace de comunicatii electronice si/sau prin mijloace de supraveghere video la locul de muncd, prelucrarea

datelor cu caracter personal ale angajatilor, in scopul realizarii intereselor legitime urmérite de angajator, este
permisd numai daci:
- interesele legitime urmirite de angajator sunt temeinic justificate i prevaleazi asupra intereselor
sau drepturilor gi libertitilor persoanelor vizate;
- angajatorul a realizat informarea prealabild obligatorie, completd si in mod explicit a angajatilor;
- angajatorul a consultat sindicatul sau, dupd caz, reprezentantii angajatilor inainte de introducerea
sistemelor de monitorizare;
- alte forme si modalitid{i mai putin intruzive pentru atingerea scopului urmérit de angajator nu si-au
dovedit anterior eficienta;
- durata de stocare a datelor cu caracter personal este proporfionald cu scopul prelucrérii, dar nu mai
mare de 30 de zile, cu exceptia situatiilor expres reglementate de lege sau a cazurilor temeinic
Jjustificate,
Compartimentul/structura AEP care se va ocupa de prelucrarea datelor angajatilor, in vederea
monitorizarii acestora, se va asigura ¢ prevederile mentionate mai sus sunt respectate.
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Prelucrarea datelor cu caracter personal in scopuri de cercefare stiintificd sau_istoricd, in scopuri
statistice ori In scopuri de arhivare in interes public (art. 8 Legea 190/2018)

Dreptul de acces, dreptul la rectificare, dreptul la restrictionarea prelucririi si dreptul la opozitie nu se
aplicd in cazul in care datele cu caracter personal sunt prelucrate in scopuri de cercetare stiintifics sau istorica,
0 mésura in care drepturile mentionate sunt de naturd s facd imposibild sau si afecteze In mod grav realizarea

scopurilor specifice,

Dreptul de acces, dreptul la rectificare, dreptul la restrictionarea prelucrrii, obligatia operatorului de a
notifica persoana vizatd cu privire la rectificarea sau stergerea datelor ori resstrictionarea prelucririi, dreptul la
portabilitatea dateior si dreptul la opozitie nu se aplicd in cazul in care datele cu caracter personal sunt prelucrate
in scopuri de arhivare n interes public, in masura In care drepturile mentionate la aceste articole sunt de natur
sé facd imposibild sau sd afecteze In mod grav realizarea scopurilor specifice.

Aceste derogiri sunt aplicabile numai sub rezerva existentei garantiilor corespunzitoare pentru
drepturile si libertéfile persoanelor vizate, prevazute la art. 89 alin. (1) RGPD. Este vorba despre o dispozitie
privind prelucrarea datelor cu caracter personal in scopul arhivirii, cercetarii si statisticilor, cu conditia instituirii
unor garantii adecvate pentru drepturile si libertdtile persoanelor vizate, inclusiv a wnor garantii care si asigure
faptul cd au fost instituite mésuri tehnice gi organizatorice necesare pentru respectatea, in special, a principiului
minimizdrii datelor,

fn cazul in care prelucririle mentionate servesc in acelasi timp si altui scop, derogarile se aplicd numai
preluctdrii fn scopurile mentionate (scopuri de cercetare stiinfificd sau istoricd, in scopuri statistice ori in scopuri
de arhivare in interes public),

5.1.6. DREPTURILE PERSOANEI VIZATE

Dreptul la informare (art. 13 5i 14 RGPD)

In toate cazurile, la momentul obtinerii datelor direct de la persoana vizati, ficcare compartiment/structuri
AEP care colecteaza/prelucreaza date cu caracter personal are obligatia de a instiinfa persoana vizat cu privire
la prelucrarea datelor printr-o Noté de informare ce va cuprinde urmitoarele:
identitatea si datele de contact ale operatorului gi, dupi caz, ale reprezentantului acestuia;
datele de contact ale responsabilului cu protectia datelor (dpo@roaep.ro);
scopurile in care sunt prelucrate datele cu caracter personal, precum si temeiul juridic al prelucrarii;
inferesele legitime urmarite de operator sau de o parte tertd (dac3 este cazul);
destinatarii sau categoriile de destinatari ai datelor cu caracter personal (daci este cazul);
intenfia operatorului de a transfera date cu caracter personal citre o fardi tertd sau o organizatie
internationald si conditiile in care se realizeazi transferul (dac# este cazul);
perioada de stocare a datelor cu caracter personal (sau criterii pentru stabilirea perioadei);
existenta drepturilor persoanei vizate prevazute de RGPD;
existenta dreptului de a-si retrage consimtdmantul in orice moment, fird a afecta legalitatea prelucrarii
efectuate pe baza consim{imantului nainte de retragerea acestuia (daci este cazul);

v’ dreptul de a depune o plangere la ANSPDCP si/sau de a se adresa justitiei;
v daca furnizarea de date cu caracter personal reprezinti o obligatie legald sau contractuald sau o obligatie
necesard pentru incheierea unui contract, precum si daci persoana vizatd este obligatd si furnizeze
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aceste date cu caracter personal si care sunt eventualele consecinie ale nerespectiirii acestei obligatit;

v’ existenta unui proces decizional automatizat incluzénd crearea de profiluri, informatii privind logica
utilizati si consecinfele prelucriirii asupra persoanei vizate (daci este cazul);

v" prelucrarea datelor intr-un alt scop decét cel pentru care acestea au fost colectate (daci este cazul),;
in cazul datelor obtinute indirect, Nota de informare va cuprinde, pe langa informatiile prezentate mai

sus, urmétoarele:
V' categoriile de date cu caracter personal vizate;
v" sursa din care provin datele cu caracter personal i daci acestea provin din surse disponibile public.
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Compartimentele/structurile AEP vor informa persoana vizat cu respectarea urmitoatelor termene:

- intr-un termen rezonabil dupd obtinerea datelor, dar nu mai mare de o lund, tindndu-se seama de
circumstantele specifice in care sunt prelucrate datele;

- daci datele urmeazi si fie utilizate pentru comunicarea cu persoana vizatd, cel tarziu in momentul
primei comunicari citre persoana respectivi,

Daci se intentioneazd divulgarea datelor cdtre un alt destinatar, persoana vizati va fi informatd cel mai
tArziu la data la care acestea sunt divulgate pentru prima oard.

Potrivit Art. 12 alin. (1) din RGPD, informarea trebuie oferitd intr-o forma concisi, transparentd,
inteligibila si ugor accesibild, utilizdnd un limbaj clar si simplu. Notele de informare vor fi intocmite de fiecare
compartiment/structurd AEP, pentru fiecare categorie de persoane vizate, inclusiv pentru angajatii AEP.

Nota de informare trebuie si fie datatd, si con{ind numele, prenumele si semnatura persoanei informate
si se va pastra in cadrul compartimentului/structurii AEP pentru a putea face, in orice moment, dovada
conformititii cu RGPD. Dacil nota de informare nu poate fi Inménaté direct, aceasta va fi pusé la dispozitia
persoanei vizate prin e-mail sau posti si se va péstra dovada transmiterii. Daci niciuna din variantele mentionate
anterior nu este posibili atunci informarea se va face prin afisare pe site-ul institutiei.

In cazul angajatilor, acestia vor semna nota de informare ce va cuprinde §i alte elemente cum ar fi
compartimentul/structura §i functia. Draftul notei de informare a angajatilor se va posta pe intranetul institutiei.

fn cazul in care se colecteazi date cu caracter personal prin intermediul site-ului
www.registrulelectoral.ro sau a site-urilor utilizate pentru scopuri electorale cum ar fi: www votstrainatate.ro,
www.bec.ro,  htip:/alegeri.roaep.ro,  http://europarlamentare2019.bec.ro,  http://referendum2018.bec.ro,
http://partialeiunie2017.roaep.ro, http://parlamentare2016.bec.ro, http://2016bec.ro, hitp://bec2014.roaep.ro,
http://www.roaep.ro/bec_europ2014,  hitp://www.roaep.ro/becpp2014,  http://becparlamentare2012.roaep.ro,
http://becreferendum2012.roaep.ro, http://beclocale2012.roaep.ro, hitp://bec2009p.roaep.ro,
http://bec2009pe.roaep.ro, http://becparlamentare2008.roaep.ro, http://beclocale2008.roaep.ro,
http://becreferendum2007.roaep.ro,  hitp://becreferendum2007vu.roaep.ro,  http://www.roaep.ro/bec_eu_07,
http:/fwww.roaep.ro/bec_gen 04,  http://www.roaep.ro/bec_loc 2004,  http://www.roaep.ro/alegeri_1990,
http://prezidentiale2019.roaep.ro, hitps:/prezenta.roaep.ro, hitps://prezenta.bec.ro etc., atunci DGSIEN trebuie
si fntocmeascd Notele de informare si 83 se asigure ci, pe respectivele site-uri, sunt postate Notele de informare
cu privire la prelucrarea datelor cu caracter personal, termenii §i conditiile de utilizare a site-ului (inclusiv
politica cookies) si ¢ inainte de a furniza datele cu caracter personal, persoanelor vizate li s-au adus la
cunostinti Notele de informare si acestea si-au dat acordul pentru prelucrarea datelor. Nu trebuie si i se permitd
persoanei vizate completarea/furnizarea datelor Inainte de a bifa ¢4 a luat la cunostinti de Nota de informare si
si-a dat acordul pentru prelucrarea datelor,

Pe toate site-urile gestionate de citre AEP, respectiv: www.roaep.ro §i toate subdomeniile sale
(roaep.ro/legislatie, roaep.rofinstruire, roaep.rofistoric, roaep.ro/finantare, roaep.ro/management-electoral),
www.finatarepartide.ro, www.primulvotro, www.registrulelectoral.ro, site-urile utilizate pentru  scopuri
electorale cum ar i www,votstrainiitate ro, www.bec.ro, http://alegeri.roaep.to,
http:/feuroparlamentare2019.bec.ro, http://referendum2018.bec.ro, http://partialeiunie2017.roaep.ro,
http://parlamentare2016.bec.ro, http://2016bec.ro, hitp://bec2014.roaep.ro, http://www.roaep.ro/bec_europ2014,
http://www.roaep.ro/becpp2014,  http://becpatlamentare2012,roaep.ro,  htip:/becreferendum2012.roaep.ro,
http://beclocale2012 roaep.ro, http://bec2009p.roaep.1o, http://bec2009pe.roaep.ro,
hitp://becparlamentare2008.roaep.ro, http://beclocale2008.roaep.1o, http://becreferendum2007.roaep.ro,
hﬁp://bccreferendum2007vu.roaép.ro, http://www.roaep.rofbec_eu_07,  hitp://www.roaep.ro/bec_gen 04,
http://www.roaep.ro/bec_loc_2004, http:/fwww.roaep.ro/alegeri_1990,  http://prezidentiale2019.roaep.ro,
https://prezenta.roaep.ro, https:/prezenta.bec.ro si intranetul institutiei, trebuie si se regiiseasca termenii §i
conditiile de utilizare a site-ului (inclusiv politica de cookies) si acordul utilizatorului. Departamentul resposabil
cu Intocmirea si postarea acestor materiale este DIPE.
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Directia tehnologia informatei va asigura securitatea si protectia datelor cu caracter personal gestionate
prin intermediul serverului de e-mail al AEP. Tofi utilizatorii serverului de e-mail al AEP care trimit date cu
caracter personal prin intermediul acestul server le vor transmite astfel: se arhiveazi documentul cu orice
mecanism de arhivare electronicd. Arhiva obligatoriu va avea parold, iar parola arhivei se va transmite
destinatarului documentului prin SMS, de pe telefonul de serviciu.

Exceptii de la obligatia de informare

Indiferent dacé prelucrérile de date cu caracter personal sunt obtinute de [a persoana vizati sau din alie
surse, informarea nu este necesaré dacil persoana vizatd detine deja informatiile respective.

in plus, pentru cazul particular al prelucrérilor de date cu caracter personal obtinute din alte surse, alte
exceptii de la obligatia de informare pot deveni incidente:

a) n cazul in care datele cu caracter personal trebuie sd rdmani confidenfiale in temeiul unei obligatii
reglementate de dreptul Uniunii san de dreptul intern, inclusiv al unei obligatii legale de a pastra secretul
profesional;

b) tn cazul in care obtinerea sau divulgarea datelor cu caracter personal este previzuti in mod expres de
lege;

¢) in cazul in care informarea persoanei vizate se dovedeste imposibild sau ar implica eforturi
disproportionate in special in cazul prelucririi tn scopuri de arhivare in interes public, in scopuri de cercetare
stiintificd sau istoricd ori in scopuri statistice sau In mésura in care informarea ar face imposibild sau ar afecta
grav realizarea prelucrrii. In aceastd privintd, ar trebui luate fn considerare numirul persoanelor vizate,
vechimea datelor §i orice garantii adecvate adoptate. In astfel de cazuri, operatorul ia masuri adecvate pentru a
proteja drepturile, libertitile si interesele legitime ale persoanei vizate, inclusiv punerea informatiilor la
dispozitia publicului.

Dreptul de acces la date (art. 15 RGPD)

Orice persoand vizatd are dreptul de a obtine de la AEP, atunci cind AEP actioneazi in calitatea sa de
operator, la cerere gi in mod gratuit, confirmarea faptului ¢ datele care o privesc sunt sau nu prelucrate de
aceasta, iar in caz afirmativ, se vor furniza informatiile referitoare la:

- scopurile prelucririi;

- categoriile de date vizate;

- destinafarii sau categoriile de destinatari ale datelor, in special destinatari din tiri terte sau

organizatii internationale;

- acolo unde este posibil, perioada pentru care se preconizeaza ci vor fi stocate datele cu caracter
personal sau, dacd acest lucru nu este posibil, criteriile utilizate pentru a stabili aceastd perioadi;

- existenta dreptului de a solicita AEP rectificarea sau stergerea datelor ori restrictionarea prelucrarii
lor sau a dreptului de a se opune prelucrarii;

- dreptul de a depune o plangere la ANSPDCP sau de a se adresa justitiei;

- existenfa unui proces decizional automatizat incluzdnd crearea de profiluri, precum si informatii
pertinente privind logica utilizatd, importanta si consecinfele preconizate ale unei astfel de prelucriri
pentru persoana vizatd, dac3 este cazul;

- dacd datele nu sunt colectate de la persoana vizati, orice informatii disponibile privind sursa
acestora §i categoriile de date cu caracter personal prelucrate.

In cazul in care datele cu caracter personal sunt ftransferate clitre o fard terfi sau o organizatie
internationald, persoana vizatd are dreptul si fie informati cu privire la garantiile adecvate in temeiul art. 46
RGPD referitoare la transfer.

Operatorul furnizeazi o copie a datelor cu caracter personal care fac obiectul prelucririi.
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Dreptul de rectificare (art. 16 RGPD)

Persoana vizatd are dreptul de a obtine de la AEP, fard intarzieri nejustificate, rectificarea datelor cu
caracter personal inexacte/incomplete care o privesc,

Tindndu-se seama de scopurile in care au fost prelucrate datele, persoana vizatd are dreptul de a obfine
completarea datelor cu caracter personal prin furnizarea unei declarafii suplimentare.

Dreptul la stergerea datelor (art. 17 RGPD)

Persoana vizatd are dreptul de a obtine stergerea datelor cu caracter personal care o privesc, [ird
Tntarzieri nejustificate, iar AEP va avea obligatia de a sterge datele in cazul in care:

- datele nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost colectate sau
prelucrate;

- persoana vizata fsi retrage consim{@méntul pe baza céruia are loc prelucrarea i nu existd un alt
temei juridic pentru prelucrare;

- datele cu caracter personal au fost prelucrate ilegal,

- persoana vizati isi exercitd dreptul la opozitie in conditiile RGPD;

- datele trebuie sterse pentru respectarea unei obligatii legale a operatorului;

- datele cu caracter personal au fost colectate in legiturid cu oferirea de servicii ale societtii
informationale minorilor in conditiile art. 8 alin. (1) RGPD.

AFP, n calitate de operator de date, poate refuza cererea de gtergere a datelor in urmétoarele conditii:

- prelucrarea este necesarii pentru exercitarea dreptului la liberd exprimare si la informare;

- din motive de interes public in domeniul sanatitii publice;

- prelucrarea este necesardi pentru respectarea unei obligatii legale aplicabile operatorului sau
pentru indeplinirea unei sarcini executate in interes public sau in cadrul exercitiril unei auforititi oficiale cu care
este Investit operatorul;

- prelucrarea este necesardi in scopuri de arhivare in interes public, in scopuri de cercetare
stiinificd sau istoricd ori in scopuri statistice, in conditiile RGPD, in masura in care exercitarea dreptului poate
face imposibild sau afecteazi in mod grav realizarca obiectivelor prelucrérii respective;

- prelucrarea este necesard pentru constatarea, exercitarea sau apirarea unui drept in instanta.

Dreptul la restrictionarea prelucririi (art. 18 RGPD)

Persoana vizatd are dreptul de a obfine din partea AEP restrictionarea prelucririi in urmitoarele cazuri:

- persoana vizatd contesti exactitatea datelor, pentru o perioadd care fi permite operatorului si
verifice exactitatea datelor;

- prelucrarea este ilegald, dar persoana vizatd se opune stergerii datelor cu caracter personal,
solicitAnd In schimb restrictionarea utilizarii lor;

- AEP nu mai are nevoie de datele cu caracter personal in scopul prelucrrii, dar persoana vizata i
le solicita pentru constatarea, exercitarea sau apiirarea unui drept In instan(a,

- persoana vizati s-a opus prefucrdrii, pentro intervalul de timp in care se verific daci drepturile
legitime ale operatorului prevaleazi asupra celor ale persoanei vizate.

Obligatia de notificare cu privire la rectificarea, stergerea datelor cu caracter personal sau
restricfionarea prelfucrdrii (art. 19 RGPD)

AFP comunici fiecirui destinatar ciruia i-au fost divulgate datele cu caracter personal orice rectificare
sau stergere a datelor cu caracter personal sau restrictionare a prelucrdrii, cu exceptia cazului in care acest lucru
se dovedeste imposibil saw presupune eforturi disproporfionate. Operatorul informeazd persoana vizatd cu
privire la destinatarii respectivi daca persoana vizati solicité acest lucru.
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Dreptul la portabifitatea datelor (art. 20 RGPD)

Persoana vizatd are dreptul de a primi datele cu caracter personal care o privesc si pe care le-a furnizat
AEP intr-un format structurat si de a transmite aceste date altui operator, fard obstacole din partea AEP, in cazul
in care:

(a) prelucrarea se intemeiaza pe consim{imént sau se efectueazi fn exercitatrea unui contract;

(b) prelucrarea este efectuatii prin mijloace automate.

in exercitarea dreptului sau la portabilitatea datelor, persoana vizatd are dreptul ca datele sale s3 fie
transmise direct de la un'operator la altul acolo unde acest lucru este fezabil din punct de vedere tehnic.

Dreptul de opozifie (art. 21 RGPD)

Persoana vizatd are dreptul de a se opune in orice moment, din motive intemeiate si legitime legate de
situatia sa particulard, ca datele care o vizeazi sa facd obiectul unei prelucrari, cu exceptia cazurilor in care
existd dispozifii legale contrare. In caz de opozitie justificatd, prelucrarea nu mai poate viza datele Tn cauzi
decdt dacd existd motive legitime §i impetioase care justifica prelucrarea si care prevaleazi asupra drepturilor
persoanei vizate sau daci scopul este constatarea, exercitarea sau apirarea unui drept in instanti.

Dreptul de a nu fi subiect al unei decizii individuale automate, inclusiv crearea de profiluri (art, 22
RGPD)

Persoana vizatd are dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automati,
inclusiv crearea de profiluri, care produce efecte juridice care privesc persoana vizati sau o afecteazi in mod
similar intr-o masurd semnificativii, cu exceptia cazului in care este incidenta oricare dintre urmitoarele: cand
decizia este necesard pentru incheierea sau executarea unui contract, este autorizatd prin dreptul Uniunii sau
dreptul intern care se aplicd operatorului, ori atunci cind are la baza consimgiimantul explicit al persoanei vizate.

Persoana vizata are dreptul de a se adresa justitiei si/sau ANSPDCP dacii considerd ¢4 nu i-au fost
respectate drepturile.

Mecanisme de rispuns la cererile de exercitare a drepturilor persoanelor vizate

AEP ia misuri adecvale pentru a furniza persoanei vizate informatiile solicitate, precum si orice
notificdri i comunicari (in situatia exercitirii drepturilor de care beneficiazi potrivit legii) referitoare la
prelucrare, Intr-o formd coneisd, transparents, inteligibild si ugor accesibild, utilizand un limbaj clar i simplu, n
special pentru orice informatii adresate in mod specific unui copil. Informatiile se furnizeaza in scris sau prin
alte mijloace, inclusiv, atunci eind este oportun, in format electronic. La solicitarea persoanei vizate,
informatiile pot fi furnizate verbal, cu conditia ca identitatea persoanei vizate si fie dovedita prin alte mijloace.

AEP furnizeazi persoanei vizate informatii, In urma unei cereri prin care i exercita drepturile de care
beneficiazd in baza legii, fdrd intdrzieri nejustificate §i In orice caz in cel mult o funi de la primirea cererii.
Aceastd perioadi poate fi prelungitd cu doud luni dacd vorbim despre o prelucrare complexi ori de un volum
mare de astfel de cereri.

AEP informeaza persoana vizatd cu privire la orice astfel de prelungire, in termen de o luni de la
primirea cererii, prezentdnd si motivele intarzierii.

Daci nu ia misuri cu privire la cererea persoanei vizate, AEP informeaz} persoani vizati, fird intirziere
st in termen de cel mult o lund de la primirea cererii, cu privire la motivele pentru care nu ia masuri si la
posibilitatea de a depune o plangere la ANSPDCP si de a se adresa justitiei.

{n cazul in care AEP are indoieli intemeiate cu privire la identitatea persoanei fizice care inainteaza
cererea prin intermediul cireia isi exercitd drepturile de care beneficiazi, potrivit legii, poate solicita furnizarea
de informafii suplimentare necesare pentru a confirma identitatea persoanei vizate.

Pentru exercitarea drepturilor previzute de RGPD, persoanele vizate trebuie s3 se adreseze AEP cu o
cerere scrisd, datati si semnatd. Aceastd cerere poate fi depusi la Registratura generald, transmisi prin posta la
adresa de corespondenti sau prin e-mail (scanati).
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Orice solicitare de exercitare a unuia sau mai multe drepturi va {i fnregistratd la Registratura Generald gi
transmisd spre solufionare ciitre DLCERPUE-SPDCP.

Daci cererile sunt transmise prin mijloace electronice, tispunsul trebuie transmis prin aceleasi mijloace,
daci persoanele vizate nu solicitd altfel.

DLCERPUE are obligatia de a pdstra o evidentd clard a rispunsurilor date fn contextul cererilor
persoanelor vizate de exercitare a drepturilor specifice in materie de prelucrare a datelor cu caracter personal,
astfel AEP trebuie si aibi dovezi clare scrise (inclusiv continind rispunsurile si data transmiterii acestora) care
s ateste indeplinirea obligatiilor specifice in materie.

AEP va tine o evidenti separati a cererilor de exercitare a drepturilor conferite de RGPD persoanelor
vizate.

5.1.7. PERSOANA DESEMNATA RESPONSABILA CU PROTECTIA DATELOR DIN CADRUL
COMPARTIMENTELOR/STRUCTURILOR AEP

Fiecare compartiment/structurd trebuie si desemneze o persoand responsabild cu protectia datelor cu
caracter personal. Persoanele desemnate vor fi comunicate DLCERPUE-SPDCP.

Persoana desemnatd va pistra, separat de alte documente ale compartimentului, documentatia Tntocmitd
cu privire la prelucrarea si protectia datelor (Registrul de evidentd a activitdfilor de prelucrare, Inventarul
documentelor ce confin date cu caracter personal, Inventarul aplicatiilor informatice/bazelor de date ce contin
date cu caracter personal, Notele de informare, Misurile tehnice si organizatorice de securitate adoptate la
nivelul compartimentului, politici/proceduri ete.) si va tine legitura cu DLCERPUE-SPDCP.

5.1.8. DURATA DE PRELUCRARE A DATELOR CU CARACTER PERSONAL IN CADRUL AEP

Aspecte generale

Al cincilea principiu care guverneazd prelucrarea datelor cu caracter personal prevede c datele cu
caracter personal trebuie sa fie piistrate pe o perioada care nu depigeste perioada necesard prelucririi pentru
realizarea scopului identificat.

in mod evident, datele cu caracter personal stocate pentru perioade mai lungi decit cele necesare
prelucrarii pentru scopul identificat vor deveni in mod automat excesive. Totodatd, ele ar putea deveni
nerelevate gi chiar inexacte.

Regulamentul nu stabileste perioada standard de stocare a datelor cu caracter personal gi nici reguli
detaliate care si ajute operatorii si stabileasc aceastd perioadd. Revine agadar compartimentelot/structurilor
AFEP sarcina de a stabili perioadele de retinere a datelor cu caracter personal prelucrate, dacd acest aspect nu este
previizut in legislatia specificd. Conducitorii compartimentelor din cadrul AEP vor stabili perioada pentru care
vor fi stocate datele sau, dacd acest lucru nu este posibil, criteriile utilizate pentru a stabilii aceastii pericada.
Perioada se va stabili in functie de activitatile desfasurate si de scopul prelucririi.

Stabilirea perioadei de stocare a datelor trebuie si asigure un just echilibru intre nevoia/obligatia
operatorului de a retine datele cu caracter personal pe de o parte si drepturile si interesele legitime ale
persoanelor vizate pe de alti parte. Stergerea datelor prea devreme, In contextul In care AEP ar putea avea
nevoie si le prelucreze, ne-ar putea pune Intr-o situafie dificild. Totodatd, stocarea datelor personale pentru mai
mult timp decét este necesar risci si incalce principiul limitédrii legate de stocare. De asemenea, In cazul in care
datele cu caracter personal sunt stocate mai mult timp decét este nevoie, va creste inutil volumul de date pentru
care va trebui s se asigure securitatea datelor si poate cregte volumul de cereri pentru exercitarea drepturilor.

Regula principald este de a se lua in considerare perioada previzutd de lege. Dacd nu exista prevedere
legalit in acest sens este recomandat sd se respecte termenele previizute In nomenclatorul arhivistic sau in alte
reglementdri interne,

Metodologia de stergere si anonimizare a datelor se va elabora de ciitre DGSIEN si Directia tehnologia
informatiei.
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Procesul de anonimizare are loc in cazul raspunsurilor formulate de citre DGSIEN trimise unor petenti,
scopul fiind Impiedicarea accesului acestora la datele personale ale altor cetiteni. Procesul implica folosirea
unor programe de editare grafice prin intermediul cirora se sterg respectivele date.

in contextul prelucrarii datelor cu caracter personal, pentru a se conforma regulilor privind retentia
datelor, compartimenetele/structurile AEP:

- vor verifica documentele produse/gestionate si vor identifica datele cu caracter personal prelucrate in
respectivele documentele/aplicatii, apoi vor analiza pentru fiecare categorie daci existd temei/motive justificate
pentru refinerea lor in continuare. Totusi, dacd operatorul are temei/interes de a pistra documenntele pentru o
anumitd perioadd, atunci acestea ar trebui arhivate. Se vor arhiva documetele ce contin date cu caracter personal
care nu sunt utilizate In activitatea curentd, dar pentru retinerea cirora existd un temei/o justificare. Acestea vor
fi predate pe bazd de proces-verbal de predare-primire persoanei responsabile cu athiva n cadrul
compartimentului/structurii respectiv/e pentru a fi arhivate cu respectarea garantiilor privind securitatea datelor;
- se vor revizui datele cu caracter personal prelucrate si se vor sterge, sau, dupd caz, se vor anonimiza acele date
cu caracter personal de care nu mai este nevoie.

Ulterior incheierii operatiunilor de prelucrare a datelor, in scopurile pentru care au fost colectate, acestea
vor fi arhivate pe durata de timp prevazntdl in documentele interne, durati stabiliti conform legislatiei aplicabile.
La fmplinirea termenului de stocare, datele cu caracter personal vor fi sterse. Compartimentele/structurile AEP
nu vor stoca datele pentru perioade mai lungi decét cele stabilite de lege sau prin reglementiiri interne.

5.1.9. PRELUCRAREA [N CONTEXTUL OCUPARII UNUI LOC DE MUNCA

Prin politici interne, se pot prevedea norme mai detaliate pentru a asigura protectia drepturilor si a
libertatilor cu privire la prelucrarca datelor cu caracter personal ale angajatilor in contextul ocupdrii unui loc de
muncd, In special in scopul recrutéirii, al indeplinirii atributiilor, al gestiondrii, planificarii si organizitii muncii,
al asigurdrii sinatitii si securititii la locul de munci, al protejirii proprietitii angajatorului, precum si n scopul
exercitirii drepturilor §i beneficiilor legate de ocuparea unui loc de muncd, precum si pentru incetarea
raporturilor de munca. Aceste politici includ masuri corespunzitoare si specifice pentru garantarea demnititii
umane, a infeteselor legitime si a drepturilor fundamentale ale persoanelor vizate, in special in ceea ce priveste
transparenta prefucrarii, transferul de date cu caracter personal si sistemele de monitorizare la locul de munca,

AEP, in calitate de operator de date cu caracter personal, are obligatia de a informa toti salariatii, prin
intermediul Direciel resurse umane, cu privire la prelucrarea datelor acestora. in acest sens Directia resurse
umane va Infocmi o notd de informare i 0 va comunica fiecirui angajat,

Dact AEP prelucreazi datele personale ale salariatilor pentru a-i monitoriza, acestia din urma vor fi
informati de ciitre Directia resurse umane cu privire la toate aspectele legate de monitorizare. Directia resurse
umane trebuie s facd dovada faptului ci toti salariafi au Juat la cunostintd de nota de informare (se va pastra
dovada comunicarii).

Nota de informare va fi postata si pe intranetul institutiei.

Conducdtorii compatimentelor/structurilor AEP au obligatia de a informa Directia resurse umane daci
desfdgoara activitifi de monitorizare a personalului si toate informatiile cu privire ta monitorizare pentru a aduce
acest lucru la cunostinta salariatilor.

Fiecare angajat AEP irebuie si semneze nota de informare generald si o declaratie de confidentialitate.
Aceste documente se vor inmana angajatului odatd cu ordinul de numire in functie si se vor pistra separat de
citre Directia resurse umane.

Preluycrarea datelor cu caracter personal prin mijloace de supraveghere video

Imaginile referitoare la persoanele identificate sau identificabile, prelucrate prin mijloace de
supraveghere video, constituie date cu caracter personal. Scopul prelucririi datelor personale poate fi:

securitatea persoanelor, spatiilor si/sau bunurilor private, prevenirea §i combaterea infractiunilor, indeplinirea
obligatiilor legale §i realizarea intereselor legitime, Compartimentul care constati necesitatea achizitionarii unui
sistem de supraveghere video, trebuic sd stabileascd temeiul legal al prelucrarii datelor cu caracter personal.
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Daci temeiul legal este interesul legitim al AEP compartimentul respectiv trebuie s Tntocmeascd testul de
echilibru pentru a demonstra cd interesul legitim al AEP prevaleazil asupra intereselor, drepturilor si libertétilor
fundamentale ale persoanelor vizate, De asemenea acelasi compartiment trebuie sa intocmeasci Politica privind
supravegherea video, care si stabileascd un set de reguli care s& reglementeze implementarea §i utilizarea
sistemului de supraveghere video, aceastil politica {rebuic s fie accesibilid oricirui angajat al AEP, Prelucrarea
datelor cu caracter personal prin mijloace de supraveghere video se realizeazd numai de catre persoanele
autorizate de AEP. Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video nu
trebuie sa depiseascd 30 de zile, cu exceptia situatiilor expres reglementate de lege. La expirarea termenului de
stocare inregistririle se sterg. Persoanele vizate, respectiv angajatii, vizitatorii si alte persoane care intrd in
sediul AEP trebuie avertizati i informafi printr-o pictogramd, conform modelului prezentat in Anexa nr. 7, ce
trebuie afisatdi intr-un loc vizibil, acolo unde sunt amplasate camere de supraveghere video. Angajaii vor primi
o noti de informare cu privire la datele prelucrate prin intermediul sistemului de supraveghere video, nota ce va
fi postatd pe intranet impreund cu politica privind supravegherea video, pentru ca aceste informatii sd fie
accesibile tuturor angajatilor,

5.1,10. ACTIVITATILE DE PRELUCRARE A DATELOR REALIZATE IN BAZA UNUI CONTRACT DE
PRESTARI SERVICII
Reguli generale
In cazul activititilor de prelucrare a datelor in baza unui contract de prestéri servicii incheiat intre AEP
si un prestator/ furnizor/ partener, este necesar si se respecte urmitoarele conditii:
- contractul se va incheia In scris;
- contractul va contine clauze specifice privind prelucrarea si protectia datelor cu caracter personal.
In cazul in care prelucrarea presupune un transfer al datelor in fdri care nu asigura un nivel adecvat de
protectie, se va inseta in contract clauza referitoare la transfer.
fn relatiile contractuale pe care AEP le are cu diversi prestatori/furnizori de servicii, departamentele
beneficiare, Directia achizitii publice si Directia juridicd, trebuie sa aibd n vedere:
> optarea pentru un prestator care prezintd garanfii in ceea ce priveste misurile de securitate tehnicd si
organizatorice cu privire la activititile de prelucrare ce vor fi efectuate (inclusiv locatia serverelor, locatia
de back-up, daci este cazul ete.);

» si identifice daci prestarea serviciilor ce fac obiectul contractului care urmeazi sa fie incheiat presupune un
transfer de date in afara UE (ex: date stocate de catre prestator pe servere aflate In afara UE);

» si introducd in contract clauzele specifice activitafilor de prelucrare gi protectie a datelor cu caracter
personal,

> sd existe posibilitatea verificarii conformititii furnizorului cu privire la respectarea masurilor de protecie a
datelor.

Atunci cdnd AEP imputerniceste o persoani fizicd sau juridicd sa prelucreze date cu caracter personal in

numele siu trebuie si se tind seama de prevederile art, 28 din RGPD.

Directia achizitii publice va solicita compartimentelor care solicitd achizitionarea unor
servicii/lucrari/produse care implicd si prelucréiri de date cu caracter personal de catre furnizor/partener
contractual urméitoarele informatii:

- categoriile de activititi de prelucrare desfisurate;

- persoanele vizate;

- categoriile de date.

Directia achizitii publice va transmite aceste informafii catre Directia juridicd — Serviciul avizare
documente §i Intocmire contracte pentru intocmirea/verificarea Acordurilor de prelucrare a datelor cu caracter
personal.

Directia juridica trebuie si pistreze o evidentd (in scris i in format electronic) a persoanelor mputernicite de
AEP si prelucreze date cu caracter personal, in baza unui contract de prestiiri servicii, care si cuptindi:
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- numele/denumirea si datele de contact ale persoanei sau persoanelor imputernicite, precum si ale
reprezentantului persoanei imputernicite, dupi caz;

- categoriile de activitati de prelucrare desfasurate;

- persoanele vizate;

- categoriile de date;

- dacd este cazul, transferurile de date cu caracter personal citre o tari terti sau o organizafie
internationald, inclusiv identificarea {arii terte sau a organizafiei internationale respective si, in cazul
transferurilor previzute la art. 49 alin. (1) al doilea paragraf din RGPD, documentatia care dovedeste existenta
unor garanfii adecvate.

5.1.11. PERSOANA IMPUTERNICITA DE OPERATOR (art. 28 RGPD)

fn cazul in care prelucrarca urmeazi si fie realizati in numele AEP, acesta contacteazi exclusiv
persoane imputernicite care oferd garantil suficiente pentru punerea in aplicare a unor misuri tehnice si
organizatorice adecvate, astfel incat prelucrarea sii respecte cerinfele previzute de RGPD si a legislatei de
punere in aplicare a acestuia si sd asigure protectia drepturilor persoanei vizate, care s4 includi printre altele:

- pseudonimizarea si criptarea datelor cu caracter personal;

- capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continue ale
sistemelor si serviciilor de prelucrare;

- capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in timp util
in cazul in care are loc un incident de naturd fizicd sau tehnici;

- un proces pentru testarea, evaluarea §i aprecierea periodice ale eficacitatii misurifor tehnice si
organizatorice pentru a garanta securitatea prelucrarii.

Persoana imputernicita nu recruteaza o alta persoand Imputernicitd fard a primi n prealabil o autorizatie
scrisd, specifici sau generald, din partea AEP, in cazul unei autorizatii generale scrise, persoana imputerniciti
informeazd AEP cu privire la orice modificiri preconizate privind adiugarea sau inlocuirea altor persoane
imputernicite, oferind astfel posibilitatea AEP de a formula obiectii fati de aceste modificari.

Prelucrarea de cétre o persoana imputernicitd de AEP este reglementatii printr-un contract sau alt act
Juridic in temeiul dreptului Uniunii sau al dreptului intern, Acest act are caracter obligatoriu pentru persoana
imputernicitd n raport cu AEP si stabilegte:
> obiectul, durata, natura i scopul prelucririi;

» tipul de date cu caracter personal;
» categoriile de persoane vizate;
> obligatiile si drepturile operatorului.

Respectivul contract prevede In principal ci persoana Imputernicitd de AEP:

a} prelucreazi datele cu caracter personal numai pe baza unor instructiuni documentate din partea AEP, inclusiv
In ceea ce priveste transferurile de date cu caracter personal ciitre o {ard tert sau o organizatie internationald, cu
exceptia cazului in care aceastd obligatie fi revine persoanei Imputernicite in temeiul dreptufui Uniunii sau al
dreptului intern care i se aplicd; in acest caz, notificd aceastd obligatie juridici AEP inainte de prelucrare, cu
exceptia cazului Tn care dreptul respectiv interzice o astfel de notificare din motive importante legate de
interesul public;

b} se asigurd cd persoanele autorizate si prelucreze datele cu caracter personal s-au angajat si respecte
confidentialitatea sau au o obligatie statutard adecvatd de confidentialitate;

c) adoptd toate misurile tehnice §i organizatorice adecvate in vederca asiguririi unui nivel de securitate a
datelor personale corespunzitor, in conformitate cu cerinfele legislatiei specifice;

d) respecti condifiile mentionate privind recrutarea unei alte persoane imputernicite;

e) tinind seama de natura prelucrdrii, oferd asistentd AEP pentru Indeplinirea obligatiei de a rispunde cererilor
privind exercitarea de citre persoana vizati a drepturilor previzute de legistatia specifici;
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f) ajutd AEP si asigure respectarea obligatiilor privind securitatea prelucririi, notificarea ANSPDCP precum si
informarea persoanei vizate in cazul incilcirii securitatii datelor, evaluarea impactului asupra protectiei datelor,
consultarea prealabild, tinind seama de caracterul prelucrdrii si informatiile aflate la dispozitia persoanei
imputernicite de operator;

g) sterge sau returneazid AEP toate datele cu caracter personal dupd incetatea furnizirii serviciilor legate de
prelucrare si elimind copiile existente, cu excepfia cazului in care dreptul Uniunii sau dreptul intern impune
stocarea datelor cu caracter personal;

h) pune la dispozitia AEP toate informatiile necesare pentru a demonstra respectarea obligafiilor, permite
desfasurarea auditurilor, inclusiv a inspectiilor, efectuate de operator sau alt auditor mandatat;

i) persoana imputerniciti informeazi imediat AEP in cazul In care, fn opinia sa, o instructiune fncaled RGPD si
legislatia de punere 1n aplicare a acestuia sau alte dispozitii din dreptul intern sau din dreptul Uniunii referitoare
la protectia datelor.

Persoana imputernicitd ia masuri pentru a asigura faptul ci orice persoand fizicd care aciioneazi sub
autoritatea sa si care are acces la date cu caracter personal nu le prelucreazi decdt la cererea operatorului, cu
exceptia cazului in care aceasta obligatie 1i revine n temeiul dreptului Uniunii sau al dreptului infern.

in cazul in care o persoani imputernicitd de AEP recruteazd o altd perscand imputernicitd pentru
efectuarea de activitifi de prelucrare specifice in numele operatorului, aceleasi obligatii privind protectia datelor
previzute  contractul incheiat cu AEP revin celei de a doua persoane fmputernicite, prin intermediul unui
contract sau al unui alt act juridic, in temeiul dreptului Uniunii sau al dreptului intern, In special furnizarea de
garantii suficiente pentru punerea Tn aplicare a unor masuri tehnice si organizatorice de securitate adecvate. fn
cazul in care aceastd a doua persoand imputerniciti nu i respecta obligatiile privind protectia datelor, persoana
tmputernicita initial riméne pe deplin raspunzitoare fatd de AEP in ceea ce priveste indeplinitea obligatiilor
persoanei Tmputernicite subsecvent.

Contractul se formuleazi in scris, inclusiv in format electronic. in cazul in care o persoani imputerniciti
de AEP incalcd RGPD sifsau contractul incheiat, prin stabilirea scopurilor si mijloacelor de prelucrare a datelor
cu caracter personal, persoana Imputerniciti este consideratii a fi un operator in ceea ce priveste prelucrarea
respectiv.

Persoana imputernicitd de operator instiinteazd operatorul fird intdrzieri nejustificate dupd ce ia la
cunostinti de o incilcare a securititii datelor cu caracter personal.

In situatiile in care sunt prelucrate date cu caracter personal in numele AEP de cétre persoane
imputernicite (procesatori de date - ex: institutii de credit, companii de asigurdri, societati emitente de tichete,
carduri beneficii salariati, companii de curierat etc.), derulatorii de conttact ai AEP vor avea
responsabilitatea/obligativitatea de a incheia cu fiecare dintre aceste persoane imputernicite Acorduri de
prelucrare a datelor cu caracter personal, care vor avea in continut elementele prevazute In prezenta procedurd si
in legislatia specificd. Anexa nr.8 — Model acord de prelucrare a datelor cu caracter personal.

5.1.12. ASPECTE GENERALE PRIVIND SECURITATEA DATELOR

Prin misurile tehnice si organizatorice implementate AEP trebuie si aiba in vedere asigurarea unui nivel
corespunzitor de securitate, incluzdnd printre altele, dupi caz:

a) pseudonimizarea si criptarea datelor cu caracter personal, daca este cazul si dacd este posibil;

b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenfa continui ale
sistemelor si serviciilor de prelucrare;

¢) capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea in timp wtil
in cazul in care are loc un incident de naturd fizicd sau tehnica;

d) up proces pentru testarca, evaluarea gi aprecierea periodicd a eficacititii masurilor tehnice si
organizatorice pentru a garanta securitatea prelucrérii,

La evaluarea niveluiui adecvat de securitate, se tine seama in special de riscurile prezentate de
prelucrare, generate in special, tn mod accidental sau ilegal, de distrugerea, pierderea, modificarea, divulgarea
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neautorizati sau accesul neautorizat la datele cu caracter personal transmise, stocate sau prelucrate intr-un alt
mod.

Tinind seama de natura, domeniul de aplicare, contextul gi scopurile prelucririi, costurile implementarii
precum si de riscurile cu grade diferite de probabilitate §i gravitate pentru drepturife si libertatile persoanclor
fizice, AEP pune in aplicare mésuri tehnice si organizatorice adecvate pentru a garanta si a fi In mésurd si
demonstreze ci prelucrarea datelor cu caracter personal se efectueazi in conformitate cu RGPD si legislatia de
punere in aplicare a acestuia. Aceste masuri se revizuiesc gi se actualizeazi daci este necesar.

Pentru indeplinirea cerintelor legale specifice protectiei datelor cu caracter personal AEP
implementeazd mésuri ortentate pe diferite directii de actiune, precum: alocarea responsabilititilor pentru
angajatii care prelucreazi date cu caracter personal, actualizarea procedurilor privind protectia datelor, adaptarea
activititilor AEP la cerintele legale specifice, implementarea unor politici/proceduri IT adecvate pentru
securitatea datelor personale, instruirea personalului, monitorizarea conformititii, etc.

Toate documentele care contin date cu caracter personal se lnregistreaza si urmeazi regulile de pistrare,
procesare, multiplicare, transport, distrugere si arhivare stabilite prin Legea Arhivelor Nationale, legislatia
infernd si internationald privind protectia datelor cu caracter personal si prin proceduri/politici interne.

Personalul AEP este informat in leg#turd cu aspectele legale privind protecia datelor personale.

Conducitorul compartimentului/structurii stabileste fiecdrui utilizator tipurile de acces si operatiunile
permise acestuia, strict necesare pentru indeplinirea atributiilor de serviciu si le transmite DIPE pentru a le
implementa in aplicatiile utilizate.

Angajatul AEP poate prelucra date cu caracter personal doar pe perioada in care ocupd functia
respectivil. Extinderea sau restrngerea atributiilor de prelucrare a datelor cu caracter personal se dispune de
conducitorul compartimentului/structurii atunci cénd utilizatorul/angajatul se afld in una dintre urmatoarele
situatii:

a) la modificarea raporturilor de munca;

b} la modificarea atributiilor privind prelucrarea datelor cu caracter personal, prevézute in fisa postului.

Dreptul de acces al angajatului la datele cu caracter personal preluctrate de AEP se suspendi pe perioada
in care acesta se afld in una dintre urméitoarele situatii:

a) se afla in concediu fird plati, concediu medical, concediu pentru cresterea sau ingrijirea copilului
minor, pentru o perioada mai mare de 3 luni;

b) se afla in concediu de maternitate sau concediu pentru incapacitate temporari de munci;

C) urmeaza un curs sau o specializare cu scoatere din program, pentru o perioada mai mare de 3 funi;

d) pe perioada cercetirii disciplinare, in situatia in care se efectueazii cercetiri referitoare la prelucrarea
datelor cu caracter personal cu incilcarea dispozitiilor legale;

e) alte cazuri prevazute de lege.

DIPE trebuie si dispuna de mésuri tehnice care si permita identificarea utilizatorului care a introdus,
modificat sau actualizat datele cu caracter personal, dacd schimbirile au fost efectuate de un utilizator.

Bazele de date cu caracter personal definute/create si programele folosite sunt salvate, prin copii de
sigurant, la un interval de timp stabilit prin reglementéri interne, in functie de mérimea, volumul si importanta
acestor baze de date.

DIPE desemneazi utilizatori care si aibé in atributiile de serviciu executarea copiilor de sigurant ale
bazelor de date detinute/create si ale programelor folosite.

Accesul in Incaperile in care se afld documente ce contin date cu caracter personal si/sau terminale de
acces/echipamente care prelucreazi date cu caracter personal este limitat la utilizatorii stabiliti de conducerea
AEP sau dupd caz, de conducatorul compartimentului/structurii si numai pentru ndeplinirea atributiilor de
serviciu (acces restrictionat/controlat),

Documentele, terminalele de acces/echipamentele care contin date cu caracter personal vor fi
finute/pastrate in fisete sau dulapuri inchise cu cheie sau cu un alt mecanism de securizare si/sau in inciperi care
se pot incuia, Documentele care contin date cu caracter personal, folosite pentru realizarea anumitor operatiuni
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se vor preda persoanelor abilitate sau se vor fnchide imediat dupd finalizarea operatiunilor. Terminalele de
acces/echipamentele se securizeaza cu parold.

Aplicatiile informatice care gestioneazi date cu caracter personal trebuie previzute cu facilitatea
tnchiderii automate a sesiunii de lucru daci utilizatorul nu actioneazd asupra datelor afisate pe ecran pe o
perioada de timp stabilit, n functie de operatiunile care trebuie executate, In mésura in care aceste aplicatii au
aceste facilitati,

Terminalele de acces folosite in relatia cu publicul se pozitioneaza astfel incit datele afisate si fie
vizualizate numai de citre utilizatori.

Accesul angajatilor AEP la datele cu caracter personal care se regisesc in reteaua AEP se face
controlat/restrictionat pe baza de user si parold setate initial de DIPE. Ulterior fiecare angajat este obligat sa
schimbe si sa pistreze parola de pe statia de lucru de serviciu autentificatd in domeniul AEP, utilizatorii avénd
drept de acces limitat, conform procedurilor/reglementirilor interne (ex: read only, write, exccute, modify, full
control, etc.).

Accesul pe serverele pe care se proceseazd sau stocheazd date cu caracter personal se face
controlat/restrictionat pe bazi de user si parold, setate exclusiv de DIPE, in functie de structura ce define
administrarea respectivului echipament.

Nu este permisd scoaterea din AEP a mediilor de stocare mobile (CD/DVD, USB Stick, Portable HDD
efc.) care confin date cu caracter personal.

Angajatii nu vor deschide e-mail-uri de tip SPAM/Malware si/sau orice alte comunicatii electronice care
nu au legatura cu activitatea desfasuratd in calitate de angajat. Totodat, angajatii AEP nu au voie sa gizduiasci
saul si permits gizduirea site-urilor sau informatiilor a céror publicitate este facuta prin e-mailuri SPAM.

Angajatii din cadrul AEP care prelucreazi date cu caracter personal sunt obligati si fsi inchidd sesiunea
de lucru, si blocheze ecranul terminalelor de acces atunci cind pardisesc locul de muncd, iar la sfirgitul
programului de lucru si inchidd terminalele de acces,

Angajatii din cadrul AEP care produc sau gestioneazi documente ce contin date cu caracter personal
sunt obligafi si le pastreze in dulapuri inchise cu cheie, iar atunci cind parisesc locul de muncé, la stérsitul
programului de lucru, si inchida biroul.

Imprimarea pe suport hértie (printarca) datelor cu caracter personal se va realiza numai de utilizatori
autorizati de citre presedintele AEP sau de cétre o persoani delegatd in mod expres de acesta.

AFP, in calitate de operator de date cu caracter personal, implementeazi prin intermediul DIPE mésurile
tehnice de securitate informaticii si masurile organizatorice mentionate In legislatia specificii, necesare asigurdrii
unui nivel adecvat de protectie, prin:

- Identificarea, ca urmare a unor activititi de audit de specialitate i implementarea/utilizarea in
activitatea AEP a unor solutii tehnice I'T adecvate, {indnd cont de costurile implementarii, natura, domeniul de
aplicare, contextul, scopurile preluctirii si riscurile aferente, solutii care s acopere aspecte previzute de
legislatia specificd, precum:

- Cerinte de securitate de bazil: testarea securititii sistemelor, intirirea sistemelor, codificarea securizat,
protectia impotriva programelor malware;

- Politica privind parolele: autentificarea utilizatorului;

- Managementul schimbirii: separarea mediilor de testare, testarea schimbdrilor, accesul dezvoltatorilor;

- Controlul accesului: controlul accesului bazat pe roluri, securitatea conturilor de utilizator, revizuirea
privilegiilor, Audit logs, conturi neutilizate, privilegiile utilizatorilor tehnici, consola de securitate, informatii
despre utilizatori;

- Managementul evenimentelor: log format documentation, log information, log protection and
monitoring, log format, evenimente auditate;

- Securitatea datelor: criptarea datelor, securitatea datelor in ciclul lor de viai;

- Back-up: copii de back-up, programu! de back-up, back-up security, verificarea back-up-urilor,
viabilitatea back-upurilor;
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- Pseudominimizarea, minimizarea, integritatea datelor personale (computere, servere, terminale de
acces, imprimarea datelot), disponibilitatea datelor, stergerea si portabilitatea datelor, evidentele activitafilor de
prelucrare;

- Folositea de Sisteme de operare certificate si solutii antivirus complete;

- Elaborarea/implementarea/monitorizarea permanent de cétre AEP a unor politici/proceduri specifice
de protectie/securitate a datelor cu caracter personal concretizate,

Prezentele reguli §i misuri se completeaza cu prevederile politicilor si procedurilor elaborate de AEP,
reglementiri interne necesare pentru asigurarea adecvati a protectiei/securititii datelor cu caracter personal,

Datele personale sunt considerate informatii confidentiale si vor fi tratate ca atare. Orice colectare,
prelucrare sau utilizare neautorizati a acestor date de ciitre angajati este interzisi.

Orice prelucrare de date efectuatd de un angajat, care nu a fost autorizatd si fie desfasuratd conform
atributiilor ce-i revin, este considerata ca fiind neautorizatd/ilegald. Angajatilor Ii se interzice si utilizeze date cu
caracter personal in scopuri private sau comerciale, si le dezvaluie persoanelor neautorizate sau sa le puni la
dispozifie in orice alt mod. DRU informeaz angajafii la Tnceputul relatiei de munci cu privire la obligatia de a
pistra confidentialitatea datelor cu caracter personal.

Fiecare compartiment AEP, impreund cu DIPE, in functie de datele pe care le prelucreazi si modul de
ptelucrare, vor aplica masuri tehnice si organizatorice adecvate pentru protejarea datelor impotriva distrugerii
accidentale sau ilegale, pierderii, modificarii, dezviluirii sau accesului neautorizat, in special dacd prelucrarea
respectivd comporta transmisii de date in cadrul unei refele, precum si impotriva oricdrei alte forme de
prelucrare ilegald. Aceste masuri trebuie sd asigure un nivel de securitate adecvat in ceea ce priveste riscurile pe
care le reprezinté prelucrarea, precum si in ceea ce priveste natura datelor care trebuie protejate.

5.1.13. TRANSFERURILE DE DATE CU CARACTER PERSONAL CATRE TARI TERTE SAU
ORGANIZATII INTERNATIONALE

Transferurile de date in afara spatiului UE i al Zonei Economice-Europene se pot face:

- In temeiul unei decizii a Comisiei Europene privind caracterul adecvat al nivelului de protectie si in
baza unor garantii adecvate oferite de AEP sau persoana imputernicita a AEP. Garantiile adecvate pot fi
furnizate prin:

a) un instrument obligatoriu din punct de vedere juridic i executoriu intre autoritatile sau organismele

publice;

b) reguli corporatiste obligatorii;

¢) clauze standard de protectie a datelor adoptate de Comisia Europeant;

d) clauze standard de protectie a datelor adoptate de o autoritate de supraveghere si aprobate de Comisia

Europeand;

¢) un cod de conduitd aprobat, insotit de un angajament obligatoriu si executoriu din partea AEP sau a

persoanei imputernicite de AEP din {ara terfi de a aplica garantii adecvate, inclusiv cu privire la

drepturile persoanelor vizate; sau

f) un mecanism de certificare aprobat, insotit de un angajament obligatoriu si executoriu din partea AEP

sau a persoanei imputernicite de AEP din tara tertd de a aplica garantii adecvate, inclusiv cu privire la

drepturile persoanelor vizate,

Sub rezerva autorizarii din partea ANSPDCP, garantiile adecvate pot fi furnizate, in special, prin:

a) clauze contractuale intre AEP si persoana imputerniciti de AEP, persoana mputerniciti de operator
sau destinatarul datelor cu caracter personal din {ara ter{d sau organizatia internationald; sau

b) dispozitii care urmeaza sé fie incluse in acordurile administrative dintre autoritétile sau organismele
publice, care includ drepturi opozabile si efective pentru persoanele vizate,

Tn absenta unei decizii privind caracterul adecvat al nivelului de proteciie sau a unor garantii adecvate,
un transfer de date citre o tari tertd sau o organizatie internationald poate avea loc numai in una dintre conditiile
urméitoare:
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a) persoana vizati si-a exptimat in mod explicit acordul cu privire la transfer, dupa ce a fost informata
asupra posibilelor riscuri pe care transferurile le pot implica pentru persoana vizata,

b) transferul este necesar pentru executarea unui contract intre persoana vizatd si AEP sau pentru
aplicarea unor misuri precontractuale adoptate la cererea persoanei vizate;

¢} transferul este necesar pentru ncheierea sau pentru executarea unui contract incheiat in interesul
persoanei vizate infre AEP si o alta persoani fizicd sau juridic;

d) transferul este necesar din considerente importante de interes public;

e) transferul este necesar peniru stabilirea, exercitarea sau apirarea unui drept In instanta,

f) transferul este necesar pentru protejarea intereselor vitale ale persoanei vizate sau ale altor persoane,
atunci cind persoana vizati nu are capacitatea fizica sau juridica de a-si exprima acordul;

g) transferul se realizeazd dintr-un registru care, potrivit dreptului UE sau al dreptului intern, are scopul
de a furniza informatii publicului si care poate fi consultat de public In general, sau de orice persoand care poate
face dovada unui interes fegitim.

fn lipsa unei decizii a Comisiei, a unor garantii adecvate dar si In lipsa condiiilor precizate antetiot, un
transfer citre o tard terfd sau o organizatie internationald poate avea loc numai in cazul n care:

- transferul nu este repetitiv,

- se referd doar 1a un numar limitat de persoane vizate;

- este necesar In scopul realizirii intereselor legitime majore urmirite de operator asupra cruia nu
prevaleazi interesele sau drepturile si libertétile persoanei vizate; si

- operatorul a evaluat toate circumstaniele aferente transferului de date gi, pe baza acestei evaludi, a
prezentat garantii corespunzitoare in ceea ce priveste protectia datelor cu caracter personal. Operatorul
informeazi ANSPDCP cu privire la transfer.

Transferul de date cu caracter personal cétre un stat terf poate avea loc numai dach statul catre care se
intentioneazi transferul asigurd un nivel de protectie adecvat conform art. 46 din RGPD.

Transferul de date cétre un stat a carui legislatic nu prevede un nivel de protectie cel putin egal cu cel
oferit de RGPD este posibil numai daci existd garantii suficiente cu privire la protectia drepturilor fundamentale
ale persoanelor vizate. Aceste garantii vor fi stabilite de AEP In contracte Incheiate cu furnizorii/ prestatori de
servicii citre care se va realiza transferu! datelor. Transferurile de date sunt reglementate in Capitolul V din
RGPD.

5.1.14, RESPONSABILITATI GENERALE
Cunoasterea si aplicarea Regulamentului nr. 679/2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal gi privind libera circulatie a acestor date i de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor ~ RGPD) si a legislafei de punere in
aplicare a acestuia, precum si a altor instructiuni si politici interne privind prelucrarea si protectia datelor cu
caracter personal reprezintd obligatia ntregului personal AEP.
Responsabilitatea privind protectia datelor cu caracter personal revine gradual intregului personal AEP.
Responsabilitatea in ceea ce priveste: elaborarea, avizarea, aprobarea, implementarea, supravegherea si
aplicabilitateca RGPD, a legislatiei de punere in aplicare a acestuia, precum si dispunerea unor misurilor ce se
impun, revin dupd cum urmeaza:
- AEP (cu toate compartimentele si structurile organizatorice), carc in calitate de operator
indeplineste, In principal, urmatoarele atributii:
v’ asigurd conformarea tuturor activititilor de prelucrare desfésurate de AEP cu legislatia privind
protectia datelor cu caracter personal (RGPD si legislatia de punere in aplicare);
v’ asigurd respectarea drepturilor persoanclor vizate ¢i a principiilor de prelucrare a datelor
personale;
v ia misurile necesare pentru a asigura securitatea prelucririi datelor cu caracter personal.
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Conducitorii structurilor organizatorice (departamente, directii generale, directii, servicii, birouti,

filiale,

birouri judetene etc.) sunt responsabili cu protectia datelor cu caracter personal pentru activittile

coordonate si au in acest sens urmatoarele responsabilititi generale:

v

AN

{\

stabilesc scopul si mijloacele de prelucrare a datelor cu caracter personal;

tntocmesc registrul de evidentd al activitétilor de prelucrare;

intocmesc notele de informare pentru personanele vizate;

intoemesc registrul inventar al documentelor i aplicatiilor utilizate/gestionate ce contin date cu
caracter personal;

efectucazd evaluarea riscurilor pentru tipul de date cu caracter personal ce pot afecta drepturile
si libertdtile persoanelor vizate, iar atunci cand existd un risc ridicat, se va elabora evaluarea
impactului asupra protectiei datelor personale;

informeaza conducerea AEP i DLCERPUE/DPO imediat ce au luat la cunostingi despre un
incident de securitate;

elaboreazi si implementeazd mésuri tehnice §i organizatorice pentru a asigura securitatea
datelor;

se asiguri ci structurile/compartimentele din subordine transmit, cu ocazia initierii de achiziiii,
informatiile necesare pentru intocmirea acordurilor de prelucrare a datelor cu caracter personal
incheiate cu furnizorii externi (dnexa nr. 8);

asigurii elaborarea/actualizarea politicilor/procedurilor proprii cu privire la prelucrarea si
securitatea datelor cu caracter personal;

asigurd implementarea si monitorizarea respectirii actelor de reglementare internd a legislatiei
specifice In domeniul prelucrérii datelor cu caracter personal de citre utilizatorii (angajatii) din
subordine;

coordoneazi §i monitorizeazi activitatea personalului pe linia prelucririi si protectiei datelor cu
caracter personal;

asigurd desfdsurarea pregitirii de specialitate si instruirea angajatilor in acest domeniu, putind
solicita instruirea personalutui in domeniul protectiei datelor, atunci cand consideri necesar;
dispun misuri de completare sau, dupa caz, de modificare a fisei posturilor utilizatorilor;

se vor asigura cil utilizatorii au acces numai la datele cu caracter personal necesare pentru
indeplinirea atributiilor de serviciu;

analizeazd si dispun/propun in ceea ce priveste suspendarea sau revocarea dreptului de acces al
utilizatorului la sisteme de evidenta a datelor cu caracter personal, in condifiile tegii;
coordoneazd procesul de furnizare a datelor si informatiilor necesare in vederea solutionarii
cererilor persoanelor vizate;

analizeazi periodic activitatea utilizatorilor;

informeazd operativ responsabilul cu protectia datelor despre vulnerabilititile si riscurile
semnalate in sistemul de securitate a prelucrdrii datelor cu caracter personal al
compartimentului/structurii i orice incdlcare a normelor de protectie a datelor cu caracter
personal de naturd a prejudicia drepturile persoanei vizate si propune misuri pentru inliturarea
acestora,

Utilizatorii, respectiv angajatii AEP care prelucreazi date cu caracter personal au urmitoarele atribufii:

v

sd cunoascd §i s& aplice prevederile actelor normative din domeniul prelucririi datelor cu
caracter personal, inclusiv. RGPD cu legislatia de punere in aplicare a acestuia si alte
reglementari inferne;

sd informeze persoana vizatd cu privire la prelucrarea datelor cu caracter personal;

sd prelucreze numai datele cu caracter personal necesate si numai n scopul indeplinirii
atributiilor de serviciu,
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v

sd pastreze confidentialitatea si securitatea datelor prelucrate, a contului de utilizator, a
parolei/codului de acces la sistemele informatice/baze de date prin care sunt gestionate date cu
caracter personal;

sd respecte mésurile de securitate precum si celelalte reguli stabilite la nivelul AEP;

sa informeze de indatd seful ierarhic superior despre incidentele de securitate sau Imprejurérile
de naturd a conduce la un incident de securitate cum ar fi o diseminare neautorizatd de date cu
caracter personal sau despre o situatie Tn care au fost accesate/prelucrate date cu caracter
personal prin Incélcarea normelor legale, despre care a luat cunostinti.

- Responsabilititile AEP fatd de SPDCP:

v

v

conducerea AEP si conducdtorii compartimentelor/structurilor AEP se vor asigura cd SPDCP
este implicat corespunzator i In timp util in toate aspectele legate de prelucrarea gi protectia
datelor cu caracter personal;

conducerea AEP si conducitorii compartimentelor/structurilor AEP vor acorda intregul sprijin
SPDCP, asigurdndu-i resursele necesare pentru executarea atributiilor sale, precum si pentru
accesarea datelor cu caracter personal si a operatiunilor de prelucrare;

asigurd resursele necesare pentru imbunétitirea cunostintelor sale de specialitate.

Alocarea responsabilititilor/sarcinilor aferente SPDCP:

v

AN

informeazd §i consiliazd [a cerere: conducerea AEP, precum si angajatii care se ocupd de
prelucrarea datelor cu caracter personal, privind obligatiile referifoare la prelucrarea datelor cu
caracter personal;

acorda consiliere si se implicd in efectuarea evaluarilor de impact asupra protectiei datelor;
monitorizeazd respectarea prevederilor legale referitoare la protectia datelor personale la nivelul
AEP;

informeazi/instruieste angajatii implicati in operatiunile de prelucrare a datelor personale;
monitorizeazi, utilizind metoda esantionului, modul in care persoanele ale ciror date cu
caracter personal se prelucreaza, au fost informate cu privire la aceasta;

asigurd asistenti privind gestionarea prelucrarii de date cu caracter personal si pentru
mentinerea registrului de prelucrari a datelor personale precum si registrul privind incidentele
de securitate si Intocmeste notificirile privind incilcarea securititii datelor personale;

pistreazd Registrul AEP al incidentelor de securitate;

pastreazd Registrul AEP de evidentd a activitdtilor de prelucrare;

coopereaza cu autoritatea de supraveghere (ANSPDCP} si actioneazd ca punct de contact in
relatia cu autoritatea de supraveghere,

Directia resurse umane:

v

intocmeste pentru potentialii angajati acordurile de prelucrare a datelor cu caracter personal si
Nota de informare cu privire la prelucrarea datelor cu caracter personal si se asigurd ci aceste
documente au fost semnate de citre potenfialii angajati Tnainte ca acestia si depuna dosarul de
participare la concursul pentru angajare;

intocmeste Nota de informare a angajatilor AEP cu privire la prelucrarea datelor cu caracter
personal si o transmite tuturor angajatilor pentru a o semna,

la angajare se asigurd cid salariafii AEP au semnat Nota de informare si Declaratia de
confidentialitate si pistreazi evidenta acestora;

tntocmeste si transmite, pentru membrii din Roménia in Parlamentul European si pentru
Comisarul european din partea Roméniei, Nota de informare privind datele cu caracter personal
prelucrate cu ocazia depunerii declaratiilor de avere i declaratiilor de interese.
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v
v

v

v

v

v

v

Directia juridica:

pastreaza evidenta persoanelor imputernicite de AEP sé prelucreze date cu caracter personal;
intocmeste acordurile de prelucrare a datelor cu caracter pesonal atunci cind AEP
Imputerniceste o persoana juridica pentru prelucrarea datelor cu caracter personal.

Departamentul legislatie, contencios electoral, relatia cu Parlamentul si Uniunea Europeani:

solutioneazd cererile privind exercitarea drepturilor prevézute de RGPD transmise de cétre
persoanele vizate, cu suportul celorlate compartimente AEP,

atunci cénd elaboreazd propuneri de masuri legislative sau de reglementare care prevad
prelucrarea unor date cu caracter personal, va solicita gi avizul ANSPDCP, pentru a asigura
conformitatea cu RGPD si legislatia de punere in aplicare a acestuia.

Departamentul logisticd electorali:

asigurd masuri tehnice gi organizatorice specifice In vederea administrarii Corpului expertilor
electorali, Registrului sectiilor de votare si evidentei operatorilor de calculator;

asigurd, salvarea rapoartelor necesare in vederea deruldrii activitdfilor specifice si pastrarca
acestora in conformitate cu dispozitiilopr legale privind datele cu caracter personal,
informeazi/instruieste  utilizatorii/angajatii cu privite la politicile/procedurile specifice
aplicatiilor prin care sunt gestionate procesele electorale si Registrufui electoral cu privire la
protectia/securitatea datelor cu caracter personal la nivelul AEP,

- Directia achizitii publice:

v

v

v

v

transmite Directiei juridice informatiile necesare pentru intocmirea acordurilor de prelucrare a
datelor cu caracter personal.

Departamentul informatizarea proceselor electorale:

intoomegte si posteazd pe toate site-urile administrate de AEP termenii si conditiile de utilizare
a site-ului, inclusiv politica cookie si acerdul utilizatorului;

asigurd securitatea si protectia datelor cu caracter personal gestionate prin intermediul
serverului de e-mail al AEP;

elaboreaza, In baza Ordinului presedintelui AEP, metodologia de stergere si anonimizare a
datelor;

asigurd salvarea bazelor de date cu caracter personal, precum si a altor documente ce contin
date cu caracter personal, prin copii de siguran{i (backup), aprobate prin Ordin al presedintelui
AEP;

stabileste, pe baza Ordinului presedintelui AEP, utilizatorii care au in atributille de serviciu
executarea copiilor de siguran{d ale bazelor de date definute/create si ale programelor folosite;
implementeazd masurile tehnice IT si organizatorice mentionate tn legislatia specifici, necesare
asigurdrii unui nivel adecvat de protectie a datelor;

informeazé/instruieste utilizatorii/angajatii cu privire la politicile/procedurile specifice
aplicatiilor informatice ale AEP, cu privire la protectia/securitatea datelor cu caracter personal
la nivelul AEP;

asigurd mésuri tehnice de securitate a datelor cu caracter personal prelucrate de AEP;
elaboreazd propuneri si implementeazi, prin Ordin al presedintelui AEP, masuri tehnice si
organizatorice specifice pentru Registrul electoral i aplicatiile prin care sunt gestionate
procesele electorale, asigurnd securitatea datelor;

creeazd si pune la dispozitia tuturor compartimentelor AEP, In urma aprobérii prin Ordin al
presedintelui AEP, nivelurile de acces pe bazi de username si parola;
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v

informeaza/instruieste utilizatorii/angajatii cu privire la politicile/procedurile specifice
aplicatiilor prin care sunt gestionate procesele electorale si Registrului electoral cu privire la
protectia/securitatea datelor cu caracter personal la nivelul AEP.

- Directia financiar-contabila:
v' transmite Directiel resurse umane informatiile necesare pentru intocmirea notelor de informare

ale angajatilor AEP.

- Departamentul cooperare internationali:

v

acrediteazd, n cazul indeplinirii conditiilor prevazute de lege, observatorii electorali st
reprezentanfii mass-mediei, precum si organizatiile neguvernamentale si institutiile
mass-media, la nivel national, conform legii;

acrediteazd, in cazul indeplinirii conditiilor previizute de lege, observatorii electorali
internationali gi reprezentanti ai mass-mediei externe;

elibereazd adeverinfe care atestd ¢& nu au fost lipsifi de dreptul de a fi alesi in Roménia
sau ¢d o asemenea interdictie nu este cunoscutd de autoritdtile roméne, la solicitarea
cetdtenilor roméni care doresc sa candideze la alegerile pentru Parlamentul European si
la alegerile locale in alt stat membru al Uniunii Europene;

acordd suport logistic invitatiilor oficiali externi ai AEP pentru obtinerea vizelor de
intrare in Romania, dupd caz,;

acodid suport logistic pentru personalul AEP in vederea obtinerii pagaportului de
serviciu/diplomatic;

asigurd accesul la informatiile de interes public, conform legii si normelor aplicabile
prin solutionarea solicitdrilor primite.

5.2, Documente utilizate

Documente elaborate de AEP:

- Declaratia de confidentialitate (Anexa nr. 4)

- Inventarul documentelor care confin date cu caracter personal (Anexa nr, 5)

- Inventarul aplicatiilor informfatice/ bazelor de dale ce confin date cu caracter personal (Anexa nr. 6)
- Model pictogramd (Anexa nr. 7)

- Acord de prelucrare a datelor cu caracter personal (Anexa nr.8)

- Fisa de raportare a incidentelor de securitate (Anexa nr. 9)

5.3 Resurse necesare

5.3.1. Resurse materiale (echipamente): calculatoare personale, sistem de operare, aplicafii editor de text,
multifunctional, hértie, acces la internet;

5.3.2. Resurse umane: persoanele aflate la conducerea AEP si toti angajatii din aparatul de specialitate al AEP.
5.3.3. Resurse financiare, necesare pentru;
v" asigurarea instruirii personalului din toate structurile/compartimentele AEP in domeniul prelucrarii si
protectiei datelor personale conform normelor RGPD; '

v consumabile, rechizite.
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5.4. Modul de lucru
54.1. EVIDENTA ACTIV[T;\TILOR DE PRELUCRARE

Cartografierea datelor cu caracter personal

in vederea cartografierii datelor cu caracter personal, fiecare compartiment AEP va elabora Registruf de
evidentd al activititilor de prelucrare. Totodatd compartimentele vor intocmi un inventar al documentelor si un
inventar al aplicafiilor ce confin date cu caracter personal, conform modelelor din Anexele nr. 5 si nr. 6, cu
mentiunea cd inventarele pot fi completate gi cu alte informatii care s ajute la o mai buni gestionare a datelor
cu caracter personal. Registrul de evidentd al activitatilor de prelucrare gi inventarul documentelor si aplicatiilor
se vor completa gi/sau actualiza de conducétorii compartimentelor/structurilor AEP, ori de céte ori intervin
modificdri cu privire la natura activitdtilor desfisurate, structura organizatorica, datele prelucrate, categoriile de
persoane vizate, introducerea unor noi mésuri de securitate etc. Aceste documente vor fi transmise n seris §i in
format electronic clitre DLCERPUE-SPDCP. Conducatorul compartimentului/structurii AEP este responsabil de
corectitudinea informatiilor furnizate si implicit de asigurarea implementirti masurilor de securitate la nivelul
compartimentului/structurii. Documentele se péstreazd in format electronic si fizic de cétre persoana
responsabild desemnati la nivelul compartimentului,

Reguli generale privind gestionarea bazelor de date din punct de vedere al RGPD

Datele trebuie sa fie adecvate, relevante si strict limitate la ce este absolut necesar pentru realizarea
scopurilor/activititilor, Fiecare conducitor de compartiment/structurd AEP va identifica (inventaria) si mentine
in statiile de lucru individuale, doar datele care sunt utile In mod efectiv pentru desfasurarea activititii curente a
AEP si va dispune eliminarea acelora care nu mai au relevantd pentru activitatea AEP si/sau pentru care a
expirat termenul de stocare.

Fiecare conducitor al compartimentului/structurii AEP care gestioneazi baze de date in refeaua AEP gi
pe statiile de lucru individuale, are obligafia s respecte regulile de acces controlat/restrictionat (ex. read only,
write, execute, modify etc.) pentru utilizatorii acestor baze de date, revizuite fn sensul celor de mai sus, pe baza
de username si parold, la niveluri de acces, ce vor fi create si puse la dispozifia tuturor compartimentelor AEP,
de citre DGSIEN si DT1L. fn reteaua AEP tofi conducitorii compartimentelor/structurilor AEP vor mentine doar
documentele ce contin date cu caracter personal care sunt relevante, utile in mod efectiv pentru desfasurarea
activitiitil curente a AEP. DGSIEN si DTI vor realiza/asigura Tn permanentd, conform programelor aprobate,
salvarea bazelor de date cu caracter personal precum si a altor documente ce contin date cu caracter personal in
reteaua AEP, prin copii de siguran{d (backup-ul), la intervalul stabilit, prin politicile elaborate.

542, EVALUAREA IMPACTULUI ASUPRA PROTECTIEI DATELOR SI CONSULTAREA
PREALABILA

Evaluarea impactului asupra protectiei datelor

Avénd in vedere natura, domeniul de aplicare, contextul si scopurile prelucrérii, in cazul in care un tip
de prelucrare, in special cel bazat pe utilizarea noilor tehnologii, este susceptibil sd genereze un risc ridicat
pentru drepturile gi libertatile persoanelor fizice, fiecare compartiment/structura efectueazi, inaintea prelucririi,
o evaluare a impactului operatiunilor de prelucrare previizute asupra protectiei datelor cu caracter personal, O
evaluare unicd poate aborda un set de operatiuni de prelucrare similare care prezintfl riscuri ridicate similare.

La realizarea unei evaludri a impactului asupra protectiei datelor se va solicita avizul responsabilului cu
protectia datelor cu caracter personal.

Evaluarea contine cel putin:

a} o descriere sistematicd a operatiunilor de prelucrare preconizate si a scopurilor prelucririi, inclusiv,
dupa caz, interesul legitim urmarit de operator;
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b} o evaluare a necesititii si proportionalitdtii operatiunilor de prelucrare In legiturd cu aceste scopuri,
¢) o evaluare a riscurilor pentru drepturile si libertatile persoanelor vizate;

d) maisurile preconizate in vederea aborddrii riscurilor, inclusiv garantiile, mésurile de securitate si

mecanismele menite si asigure protectia datelor cu caracter personal si si demonstreze conformitatea cu
dispozitiile RGPD, luénd in considerare drepturile si interesele legitime ale persoanelor vizate §i ale altor

persoane interesate.

ANSPDCP a stabilit prin Decizia nr. 174/18.10.2018 lista operatiunilor pentru care este obligatorie
realizarea evaludrii impactului asupra protectiei datelor cu caracter personal, astfel evaluarea impactului asupra

protectiei datelor cu caracter personal de céire operatori este obligatorie In special in urmétoarele cazuori:

a) prelucrarea datelor cu caracter personal in vederea realiziirii unei evaluiri sistematice si cuprinzitoare

a aspectelor personale referitoare la persoane fizice, care se bazeazé pe prelucrarea automata, inclusiv crearea de

profiluri, si care st la baza unor decizii care produc efecte juridice privind persocana fizica sau care o afecteazi

in mod similar intr-o misurd semnificativa,

b) prelucrarea pe scard largd a datelor cu caracter personal privind originea rasiald sau etnicd, opiniile
politice, confesiunea religioasa sau convingerile filozofice sau apartenenta la sindicate, a datelor genetice, a
datelor biometrice pentru identificarea unicd a unei persoane fizice, a datelor privind sinitatea, viata sexuali sau
orientarea sexuald ale unei persoane fizice sau a datelor cu caracter personal referitoare la condamniri penale si

infractiuni;

¢) prelucrarea datelor cu caracter personal avind ca scop monitorizarea sistematici pe scard largé a unei
zone accesibile publicului, cum ar fi supravegherea video In centre comerciale, stadioane, piete, parcuri sau alte

asemenea spajii;

d) prelucrarea pe scard largd a datelor cu caracter personal ale persoanelor vulnerabile, in special ale
minorilor si ale angajatilor, prin mijloace automate de monitorizare gi/sau Taregistrare sistematicd a

comportamentului, inclusiv in vederea desfasuririi activititilor de reclami, marketing si publicitate;

e) prelucrarea pe scard largi a datelor cu caracter personal prin utilizarea inovatoare sau implementarea
unor tehnologii noi, in special in cazul in care operafiunile respective limiteazi capacitatea persoanelor vizate de

a-si exercita drepturile, cum ar fi utilizarea tehnicilor de recunoastere faciald in vederea facilitirii accesului in

diferite spatii;

f) prelucrarea pe scardl largd a datelor generate de dispozitive cu senzori care transmit date prin internet
sau prin alte mijloace (aplicafii "Internetul [ucrurilor”, cum ar fi smart TV, vehicule conectate, contoare

inteligente, jucdrii inteligente, orase inteligente sau alte asemenea aplicatii);

g) prelucrarea pe scard largd gi/sau sistematici a datelor de trafic si/sau de localizare a persoanelor fizice
(cum ar fi monitorizarea prin Wi-Fi, prelucrarea datelor de localizare geograficd a pasagerilor in transportul
public sau alte asemenea situatii} atunci cAnd prelucrarea nu este necesard pentry prestarea unui serviciu solicitat

de persoana vizata.

Prin excepiie, evaluarea impactului asupra protecfiei datelor nu este obligatorie atunci cnd prelucrarea

efectuati In temeiul unei obligatii legale care i revine operatorului sau pentru Indeplinirea unei sarcini care

serveste unui interes public sau care rezultd din exercitarea autorititii publice cu care este Investit operatorul are
un temei juridic Tn dreptul Uniunii sau in dreptul intern si deja s-a efectuat o evalvare a impactului asupra

protectiei datelor ca parte a unei evaludri generale a impactului in contextul adoptirii actelor normative.

Consultarea prealabild a ANSPDCP

AFEP, prin responsabilul cu protectia datelor, consultdi ANSPDCP inainte de prelucrare atunci cind
evaluarea impactului asupra protectiei datelor indicd faptul cd prelucrarea ar genera un risc ridicat in absenta

unor misuri luate de operator pentru atenuarea risculul.
AEP atunci cdnd consultda ANSPDCP, 1i furnizeazi acesteia:

a) dacd este cazul, responsabilititile operatorului, ale operatorilor asociati si ale persoanelor
imputernicite de operator implicate in activitdtile de prelucrare, in special pentru preluctarea in cadrul unui grup

de intreprinderi;
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b) scopurile si mijloacele prelucririi preconizate;

¢) misurile si garantiile previzute peniru protectia drepturilor si libertdtilor persoanelor vizate, in
conformitate cu RGPD;

d) datele de contact ale responsabilului cu protectia datelor;

e) evaluarea impactului asupra protectiei datelor;

f) orice alte informatii solicitate de autoritatea de supraveghere.

5.4.3. INCIDENTE DE SECURITATE IN DOMENIUL PRELUCRARII DATELOR

Identificarea si raportarea incidentului de securitate

Incidentul in domeniul protectiei datelor reprezinti orice eveniment care afecteazi confidentialitatea,
integritatea sau disponibilitatea acestor date.

fn principal, constituie incident de protectia datelor:

- pierderea, alterarea, divulgarea neautorizatd, fulocuirea, alterarea sau distrugerea ilegald ori

accidentald a datelor;

- modificarea neautorizatd si nejustificata a datelor;

- accesul neautorizat la date.

Reprezint3 risc de incident urméatoarele:

- nerespectarea regulilor privind depozitarea, utilizarea si/sau distrugerea mediilor de stocare in

uz pe care sunt pasirate date;,

- orice situatie de naturd si afecteze confidentialitatea, integritatea sau disponibilitatea datelor.

Atunci cind n cadrul unui compartiment/structura are loc o incélcare a securitatii datelor cu caracter
personal, conducitoru]l compartimentului/structurii va raporta de indatd acest fapt presedintelui AEP si
DLCERPUE-SPDCP. Raportarea se va face prin completarea si transmiterea Figei de raportare a incidentelor de
securitate (aprobati prin Ordinul Presedintelui Autoritétii Electorale Permanente nr. 298 din 19.10.2018), ce se
regaseste in Anexa nr. 9. Pe langd formular se vor transmite toate documentele si informatiile care au legéturi cu
incidentul de securitate ciitre DLCERPUE-SPDCP,

SPDCP va fnregistra incidentul in Registrul AEP al incidentelor de securitate si va notifica bresa de
securitate, in cazul unui risc ridicat pentru persoanele vizate, citre ANSPDCP pe baza informatiilor primite de la
compartimentul respectiv. Dacii conducitorul compartimentului considerd ci incidentul de securitate reprezintd
un risc ridicat pentru personale vizate atunci va solicita constituirea unei comisii la nivel AEP care sé gestioneze
incidentul de securitate si si adopte mésuri pentru diminuarea/eliminarea riscurifor, Din Comisie vor face parte:
persoanele din cadrul SPDCP, conducitorul compartimentului in cadrul céiruia a avut loc incidentul de
securitate, conducatorul DLCERPUE, conducitorul Directiei juridice, conducitorul DIPE. Comisia se va
completa, dacd se va considera necesar §i cu alte persoane din cadrul AEP.

Notificarea ANSPDCP fn cazul tncdalcdrii securititii datelor cu caracter personal

Nu orice bresd de securitate trebuie notificatdi ANSPDCP. Conform art. 33 RGPD, nu este obligatorie
notificarea dacd respectiva bresd nu este susceptibild si genereze un risc pentru drepturile si libertitile
persoanelor vizate. Pentru a stabili daca incidentul de securitate reprezintd un risc pentru drepturile si libertitile
personelor vizate si ce masuri trebuie adoptate pentru a remedia problema, la nivelul AEP se va constitui o
Comisie pentru incidente de securitate.

Atunci cénd are loc o ncdlcare a securitéitii datelor cu caracter personal, AEP prin DPO, notifici acest
lucry ANSPDCP, fir# intarzieri nejustificate si, dacil este posibil, In termen de cel mult 72 de ore de la data la
care a luat cunostingd de aceasta. In cazul in care notificarea ANSPDCP nu are loc in termen de 72 de ore,
aceasta va fi insotitd de o explicatie motivatd a intArzierii In cauzd. Atunci cénd si In mésura in care nu este
posibil sd se furnizeze informatiile in acelasi timp, acestea pot fi furnizate In mai multe etape, fard Intirzieri
nejustificate,
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AEP, prin SPDCP, pistreazii documentele referitoare la toate cazurile de incélcare a securitdtii datelor
cu caracter personal, care cuprind o descriere a situatiei de fapt in care a avut loc Incalcarea securitifii datelor cu
caracter personal, a efectelor acesteia si a mésurilor de remediere intreprinse.

DPO va completa formularul aprobat prin Decizia ANSPDCP nr. 128/2018 privind aprobarea
formularului tipizat al notificarii de fncélcare a securiti{ii datelor cu caracter personal in conformitate cu
Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE, apoi va solicita
avizul presedintelui AEP pentru a fi transmis la ANSPDCP, Notificarea se transmite cdtre ANSPDCP pe suport
de hartie sau in format electronic, conform cerintelor stabilite de autoritate.

Informarea persoanet vizate cu privire la incdlcarea securititii datelor cu caracter personal

fn cazul in care incalcarea securititii datelor cu caracter personal este susceptibild s genereze un risc
ridicat pentru drepturile si libertdtile persoanelor fizice, AEP, prin DLCERPUE-SPDCP, informeaza persoana
vizata fard IntArzieri nejustificate cu privire la aceastd incilcare.

Informarea transmisd persoanei vizate va cuprinde o descriere Intr-un limbaj clar si simplu a caracterului
fncalcdrii securitdtii datelor cu caracter personal, precum si cel putin urmétoarele informatii si mésuri:

- numele si datele de contact ale DPO sau un alt punct de contact de unde se pot obtine mai multe
informatii;

- descrierea consecintelor probabile ale incilcarii securititii datelor cu caracter personal,

- descrierea mésurilor luate sau propuse spre a fi luate de AEP pentru a remedia problema incalcarii
securititii datelor cu caracter personal, inclusiv, dupa caz, misurile pentru atenuarea eventualelor sale efecte
negative.

Informarea persoanei vizate nu este necesard in cazul in care oricare dintre urmétoarele conditii sunt
indeplinite:

a) operatorul a implementat misuri de protectie tehnice si organizatorice adecvate, iar aceste masuri au
fost aplicate in cazul datelor cu caracter personal afectate de incilcarea securitatii datelor cu caracter personal,
in special mésuri prin care se asiguri cd datele cu caracter personal devin neinteligibile oricdrei persoane care nu
este autorizatd sa le acceseze, cum ar fi criptarea;

b) operatoru] a Juat masuri ulterioare prin care se asigurii i riscul ridicat pentru drepturile si libertatile
persoanelor vizate nu mai sunt susceptibile s se materializeze,

¢) ar necesita un efort disproportionat, In aceasti situatie, se efectueazi in loc o informare publica sau se
ia o masurd similard prin care persoanele vizate sunt informate intr-un mod Ia fel de eficace,

5.5. Valorificarea rezultatelor:

* Conducerea AEP (inclusiv conducatorii compartimentelor/structurilor) impreund cu SPDCP vegheazi la
respectarea RGPD si a legislatiei de punere in aplicare a acestuia,

# Anual, se vor evalua cunostintele angajatilor AEP in domeniul protectiei datelor cu caracter personal,
prin completarea unor chestionare de evaluare. Chestionarele de evaluare vor fi elaborate de SPDCP,
urménd a fi aprobate de Pregedintele AEP. In baza chestionarelor, se va cuantifica gradul de cunoagtere
a dispozitiilor legale dar si a reglementarilor interne aplicabile.

6. Responsabilititi

6.1. BEvidenta activitatilor de prelucrare

Responsabilul cu protectia datelor din cadrul fiecdrni compartiment, Tmpreund cu ceilalti angajati ai
compartimentului, elaboreazi si pun in aplicare evidenta activitatilor de prelucrare a datelor cu caracter personal
efectuate cu ocazia desfisurarii activitafilor compartimentului.
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Conducitorul compartimetului verificd si avizeazd evidenta activititilor de prelucrare si o transmite
ciatre DLCERPUE-SPDCP in vederea actualizirii Registrului AEP de evidenta a activititilor de prelucrare a
datelor cu caracter personal.

DLCERPUE, prin SPDCP, monitorizeaza si arhiveazd evidentele transmise si actualizeazd Registrul
sus-mentionat.

6.2. Bvaluarea impactului asupra protectiei datelor

Responsabilul cu protectia datelor din cadrul fiecdrui compartiment, tmpreuna cu ceilalti angajati ai
compartimentului, elaboreaza si pun in aplicare, acolo unde este cazul, Evaluarea impactului asupra protectiei
datelor.

Conducitorul compartimentului fn cauzi verificd Evaluarea, iar responsabilul cu protectia datelpor o
avizeaza.

6.3. Incidente de securitate In domeniul prelucritii datelor

Toti angajatii AEP au obligatia de a raporta orice acfiune care poate conduce la un incident de securitate
in domeniul prelucririi datelor cu caracter personal.

Conducitorul compartimentului/structurii in cauza verificd, avizeazd si transmite raportarea citre
DLCERPUE - SPDCP.

Comisia pentru incidente de securitate, alctuitd conform pet. 5.4.3. din procedurd, verificd si avizeaza
raportarea.

DLCERPUE, prin SPDCP, actioneaza, dupa caz, conform Anexei nr. 3 din aceastd procedurd.

7.  Formularul de evidenta a modificirilor:

1 2 3 4 5 6 7
1 | Editial | 21.05.2013 |Revizia 0| 21.05.2013

2 | Edigia 11| 15.09.2020 |Revizia 0| 15.09.2020 Armonizarea tuturor componentelor
procedurii 1a prevederile Regulamentului
european nr. 679/2016 (RGPD), a
legislatiei interne pentru punerea acestuia
in aplicare si la prevederile OSGG nr.
600/2018.

Armonizarea tuturor componentelor
procedurii la noul ROF si la noua
structurd unitard aprobati ia nivelul AEP,

3 | Editia I | 15.09.2020 |Revizia 1[,J7 €7
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29. DIPE

30. DIPE

31. DIPE

32. DIPE

33. DIPE

34. DIPE
9.

Formularul de distribuire/difuzare:

10

11

12

APLICARE SI DIFUZARE PERSONALULUI DIN
SUBORDINE

EXEMPLAR UNIC

DLCERPUE

DCFPPCE

DCI
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i3 DFC
14 DJ
15 DCA
16 DRU
17 DT
18 DAP
19 DGR
20 DLCC
21 SPIC
22 CCP
23 DAPI
24 SPDCP
25 SPDCP
26 DIPE
27 DIPE
28 DIPE
29 DIPE
30 DIPE
31 DIPE
32 DIPE
33 DIPE
34 DIPE
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Anexa nr. I - Diagrama de proces: Evidenta activitdfilor de prelucrare

Categorii de activititi de prelucrare a _

datelor Tipul de prelucrare al datelor

Categoriile de date cu caracter personal o

prelucrateate Scopul prelucririi datelor

Perioada pentru care vor fi stocate datele Prevederile legale in baza cérora se
efectueaza prelucriirile de date

Destinatarii datelor Categoriile de persoane vizate

Transferurile de date Sursa din care provin datele

Descrierea generald a masurilor tehnice i
organizatorice de securitate

Se intocmese la nivelul fiechrui
compartiment/structuri AEP

Registrul de evidents al
activitatilor de prelucrare

Inventarul documentelor ce Transmitere | Oficiul protectia datelor cu
contin date personale caracter personal

Inventarul aplicatiilor ce contin
date personale




PROCEDURA DE SISTEM Editia 11
Revizia |
PROCEDURA PRIVIND PRELUCRAREA ST PROTECTIA
DATELOR CU CARACTER PERSONAL Pagina 39 din
Cod: P.S.04 52

Anexa nr. 2 — Diagrama de proces: Evaluarea impactului asupra protectiei datelor

Evaluarea riscurilor

S Cing? Cénd?
implicate de prelucrare

Dac# tipul prelucrarii
poate genera un risc
ridicat pentru drepturile
si libertitile persoanelor
fizice (de verificat lista
stabilitd prin Decizia nr.
[74/2018 a ANSPDCP)

Structura/compartimentul AEP

o . Tnaintea prelucririi
implicat(#) in prelucrarea de date P 4

EVALUAREA IMPACTULUI ASUPRA PROTECTIEI DATELOR

CONTINUT MINIMAL:

— descrierea sistematica a operatiunilor de prelucrare gi a scopurilor
urmaérite;

— evaluarea necesitafii si proportionalititii prelucrarilor;

— evaluarea riscurilor pentru drepturile i libertitile persoanelor
fizice,

— masuri preconizate pentru abordarea riscurilor, garantii, masuri de
securitate, mecanisme care asigurii protectia datelor.

Risc ridicat?

NU
STOP Consultare ANSPDCP
\“‘-.
—
/L// \
oK Solicitare
implementare
masuri
suplimentare

STOP
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Anexa nr. 3 — Diagrama de proces:Incident de securitate in domeniul datelor personale

Identificare incident de securitate {orice angajat AEP)

Raportare

Conducitor structurii/compartiment AEP

Rise ridieat?

k4

DA

!

Solicitd constituirea unei Comisii la
nivel AEP pentru gestionarea
incidentulni de securitate

\/

Adopta misuri pentru diminuarea
riscurilor perscanelor vizate

hd
Intocmire fisd de raportare a & Evaluarea 5
incidentului de securitate riscurilor
. NU &
Presedintele AEP Cu documente
si informatii
suplimentare
STOP
hd
SPChP
A
fnrepistrarea incidentului fn Registrul
AP al incidentelor de securitate
Risc ridicat? }&
NU e
N A
SPDCP ntocmeste

Notificarea citre

spre avizare PAEP

ANSPDCP si o trimite

Informare
persoand vizati

4

Pregedintele AEP
avizeazd Notificarea
citre ANSPDCP

v/

in termen de 72 ore

Notificare ANSPDCP,

h

ALEP, prin
compartimentele
/strueturile
implicate, ia
misuri pentru
minimizarea
riscurilor si
evitarea unor
viitoare
incidente
aseminitoare
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Anexanr. 4

Model declaratie de confidentialitate

Subsemnatul/ (-a), , ndscut (-d) la data de
, in localitatea , CNP ,

cu domiciliul in
angajat al Autoritatii Electorale Permanente in cadrul Compartimentului
n funcfia de

»
, declar pe propria rdspundere ci am luat la cunostinti de prevederile
Regulamentului (UE) nr. 679/2016, al Parlamentutui European i al Consiliului Uniunii Europene, privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date §i de abrogare a Directivei 95/46/CE si de legislatia de punere in aplicare a acestuia si am fost
informat cu privire la modul de aplicare a acestora.

Consimt s pastrez confidentialitatea datelor cu caracter personal a ciror prelucrare o efectuez in
conditiile legii, fn virtutea atributiilor de serviciu, inclusiv dupi incetarea exercitirii atributiilor, pe termen
nelimitat.

Cunosc faptul cd incllcarea normelor legale privind protectia datelor cu caracter personal atrage
rdspunderea administrativi, disciplinard, materiald, civili ori penald, in raport cu gravitatea faptei, potrivit legii.

Semnitura Data

...................................................................................
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Anexa nr. 8
MODEL ACORD PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL

Incheiat intre:

AUTORITATEA ELECTORALA PERMANENTA, cu seditl i .ovoooeese .
telefon ..., , Tax ol , cod fiscal ... cont trezorerie
............................... , deschis la .................... reprezentata prin Domnul ......................, avénd
functia oo, , In calitate de operator de date cu caracter personal (“Operatorul”); si

..... eresrreine e OO Sediul social L, CONE DL
...................................... , deschis la ............................., Inregistrati la Registrul Comertului
sub 0r. .o, , cod unic de inregistrare ....................... , atribut fiscal RO, legal
reprezentatd de domnul . , in calitatea de

................................................................. [

denumitd 1in continuare Prestator, In calitate de perscand Imputerniciti de citre operator
) . *
(“Imputernicitul™)

fiecare dintre acestea denumiti ,,Parte”, si impreund denumite HPartile”,

DEFINITII

- Date cu caracter personal inseamnd orice informatii privind o persoand fizici identificati sau
identificabila ("persoana vizati"); o persoand fizicd identificabild este o persoand care poate fi
identificatd, direct sau indirect, In special prin referire la un element de identificare, cum ar fi un nume,
un numér de identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente
specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale.

- Prelucrare inscamnd orice operatiune sau set de operafiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fard utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la
dispozifie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

- Operator inseamnd persoana fizicd sau juridics, autoritatea public, agentia sau alt organism care,
singur sau impreund cu altele, stabileste scopurile gi mijloacele de prelucrare a datelor cu caracter
personal; atunci cdnd scopurile i mijloacele prelucririi sunt stabilite prin dreptul Uniunii sau dreptul
intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi previzute in dreptul Uniunii
sau n dreptul intern;
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- Persoani imputerniciti de operator inseamni persoana fizicd sau juridica, autoritatea publica,
agentia sau alt organism care prefucreaza datele cu caracter personal in numele operatorului;

- Anexi privind Procesarea insecamna fiecare anexil intr-un format substantial asemanétor celui din
Anexa A,

- Servicii fnseamnd servicii prestate de fmputernicit pentru executarea Contractului de Prestéri
Servicii v, TP ncheiat cu Operatorul, a ciiror prestare implicd Procesarea Datelor
Operatorului;

- Clauze contractuale standard inseamni modelul de clauze contractuale standard aprobate de
Comisia Furopeand sau orice alt organism competent, pentru transferul datelor cu caracter personal
catre imputerniciti stabiliti n {ari terfe,

- Datele Operatorului inscamna datele personale descrise in Anexa A privind Procesarea impreuna
cu otice Date Personale suplimentare puse la dispozitie de cétre Operator la care fmputernicitul ar
putea avea acces in scopul prestirii Serviciilor;

- Cerinte minime de sigaranti fnseamnd misurile de securitate aplicabile la nivelul Operatorului,
asa cum acestea sunt detaliate in Anexa B,

1. OBIECT

1.1. Imputernicitul este desemnat de citre Operator ca persoani imputernicitd si prelucreze datele
Operatorului, pentru, In numele si potrivit instructiunilor Operatorului, astfel cum este necesar in
scopul prestirii serviciilor si cum este agreat in scris de cétre Parti.

1.2. Imputernicitul confirmé prin prezenta ci datele Operatorului pe care le prelucreazi in scopul
prestirii serviciilor vor proveni de la Operator. Operatorul declard §i garanteazii c define §i va
mentine valabile pe intreaga durati a Acordului toate aprobirile, consimtimintele si autorizatiile
necesare pentru a prelucra gi comunica datele Operatorului citre fmputernicit.

1.3. Operatorul va avea responsabilitatea exclusivd in ceea ce priveste corectitudinea, calitatea si
legalitatea datelor cu caracter petsonal care urmeazi si fie prelucrate de Tmputernicit tn scopul
prestirii serviciilor.

2. DURATA

2.1. Prezentul Acord intrd in vigoare incepind cu data semnarii sale de catre ambele Parti si isi va
produce efectele pe intreaga duratd de valabilitate a Contractului de prestiri servicii.

3. PROTLCTIA DATELOR

3.1. imputernicitul declard si garanteazi cu privire la datele prelucrate in numele Operatorului, ca in
orice moment:

(a) sd prelucreze datele Operatorului doar in scopurile necesare prestirii serviciilor si sd actioneze
in toate situatiile potrivit instructiunilor documentate ale Operatornlui si cu respectarea Legii
aplicabile. In special, fmputernicitul se obligd s& nu prelucreze si si nu Isi exercite controlul sau
si transfere sau s incerce si transfere controlul asupra datelor Operatorului cu caracter personal
unei terte pirfi, exceptand cazul in care controlul/ transferul are loc in vederea fndeplinirit
obligatiilor legale si/sau Operatorul transmite instructiuni exprese in acest sens, pe baza
acordului expres prealabil al titularului datelor cu caracter personal;

{b) In cazul in care fmputernicitul considerd ¢i instructiunea Operatorului incalcd RGPD sau orice
altd lege aplicabild, acesta va informa imediat Operatorul §i va fnceta orice prelucrare,

(c) sa pastreze confidentialitatea Datelor personale prelucrate in baza prezentului Acord i si se
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asigure cii persoanele autorizate si proceseze astfel de date s-au angajat sd respecte
confidentialitatea sau au o obligatie statutara de confidentialitate;

{d) si nu plelucwze aplice sau utilizeze datele Operatorului in alte scopuri decét sunt cerute si
necesare In scopul prestirii Serviciilor;

(e) sd instituie si s3 menfind cerintele minime de siguranti anexate prezentului Acord in Anexa B,
pe Intreaga durafd a prezentului Acord,

(f) s& informeze Operatorul cu privire la solutiile de stocare a datelor, atunci cand aceste solutii
presupun transferul/ stocarea datelor cétre/in (iri terfe (non U.E.), fiind agreat de catre Pirti cd
transmiterea/ stocarea datelor in orice stat membru U.E. este permisi in temeiul prezenului
Acord,;

(g) sd péstreze o eviden{ii scrisd a tuturor categoriilor de Prelucriri efectuate in numele
Operatorului, continind (a) numele si datele de contact ale Operatorului, ale oriciror ali
Imputerniciti si, acolo unde este cazul, responsabilul pentru protectia datelor; daci este cazul,
transferurile de date cu caracter personal intr-o tard terfil sau ciitre o organizatic internationald,
inclusiv identificarea respectivei tari terfe sau a organizatiei internationale;

(h) la incetarea prezentului Acord, si distrugi datele Operatorului sau si le restituie Operatorului
Impreund cu suportul sau documentul care contine datele Operatorului.

4, SUBCONTRACTARE

4.1, Tmputernicitul poate subcontracta sau externaliza prelucrarea datelor Operatorului in baza
rezentului Acord cdtre orice alti persoani sau entitate (,Sub- Imputermmt”) doar daci
Imputernicitul:

(a) a notificat in termen rezonabil Operatorul cu privire la identitatea si locatia Sub-
imputernicitului precum si o descriere a operafiunilor de prelucrare ce fac obiectul
subcontractdrii sau extemallzam astfel incdt sd permiti Operatorului si se conformeze
legislatei aplicabile si si evalueze orice potentiale riscuri pentru datele Operatorului;

(b) a impus Sub-Imputernicitului contractorului clauze contractuale obligatorii din punct de vedere
juridic, substantial similare cu cele din prezentul Acord, inclusiv, dacd este cazul, Clauzele

contractuale standard (,,Contractul cun Sub-Imputel nicitul”),

5. SECURITATEA COMUNICATIILOR INTRE OPERATOR SI IMPUTERNICIT

5.1. Imputernicitul va lua masurile tehnice si organizatorice pentru a asigura securitatea
comunicatiilor electronice, in cazul in care acestea vor fi folosite tn scopul derulirii prezentului
Acord pentru a transfera sau transmite datele Operatorului (inclusiv, dar nu limitat [a, misurile
menite si asigure confidentialitatea comunicatiilor si pentru a preveni supravegherea ilegald sau
interceptarea comunicatiilor §i de a obtfine acces neautorizat la orice calculator sau sistem
informatic $i garantiind astfel securitatea comunicatiilor),

6. NOTIFICARI
6.1.  Orice notificdri, cereri sau alte comuniciri care trebuie ficute sau transmise n baza prezentului

Acord vor fi fIntocmite in scris §i adresate Pértilor la  urmitoarele date de
COMEACE, .11ttt e

7. EXERCITAREA DREPTURILOR DE CATRE TITULARII DATELOR PERSONALE

7.1 Orice solicitare a titularului de date personale primitd tn mod direct de citre imputernicit trebuie
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transmisi Operatorufui nu mai tdrziu de 2 (doud) zile lucrétoare.

72.  Nicio comunicare directd nu va avea loc intre Imputernicit si titularii de date personale, pentru si
n numele Operatorului, in legatura cu cererile acestora.

7.3, Imputernicitul va asista Operatorul, in misura n care acest lucru este posibil, pentru indeplinirea
obligatiei Operatorului de a rdspunde solicitarilor de exercitare a drepturilor titularilor de date
personale.

8. INCIDENTE DE SECURITATE A DATELOR PERSONALE

8.1. Imputernicitul va notifica Operatorului orice incélcare a securititii datelor cu caracter personal in
cel mult 24 (doudzecigipatru) ore de la constatarea unei asemenea inciledri. Notificarea va fi
fnsotitd de orice documentatie necesard care sd permitd Operatorului, dacd este necesar, si
notifice aceastd incdlcare ANSPDCP

82. Nici o comunicare directi nu va avea loc intre Imputernicit si tutularii de Date personale, pentru
si in numele Operatorului, in legatura cu o incélcare a securitatii Datelor cu caracter personal.

9. DOCUMENTATII

9.1.  Imputernicitul va furniza Operatorului, la cererca scrisé a acestuia, documentatia necesard pentru
demonstrarea conformititii prelucririi cu legislatia aplicabili si prevederile prezentului Acord,

10. LEGEA APLICABILA

10.1. Prezentul Acord este guvernat de gi interpretat in conformitate cu legea roména.
L0 P PP PP TETEPTY

10.3. Partile convin si depuni toate eforturile pentru a rezolva amiabil orice diferend aprut in legiturd
cu prezentul Acord.

11. DISPOZITI FINALE

11.1.  n cadrul relatiilor contractuale, Pirtile se angajeazi s respecte reglementirile aplicabile privind
prelucrarea datelor cu caracter personal. |

11.2. Prezentul Acord, inclusiv Anexele sale si orice Anexe privind Prelucrarea ulterioare, convenite si
semnate n mod corespunzitor intre Pirti, reprezintd intreaga vointd a Partilor privind aspectele
reglementate in acesta si prevaleaza asupra oricirei Infelegeri anterioare, scrise sau verbale.

...............................................................................................................................................
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Anexa A privind Procesarea

Operator

AUTORITATEA ELECTORALA PERMANENTA, cu sediul 0 ooooovovroosorvoosoooeoseseeeeroee , Cod

postal ... , telefon i, fax . cod fiscalionon, cont trezorerie

............................................. » deschis la .............reprezentata Prin .....ecieioninn,

avand fonctia de ..o ,

Imputernicit

.............................................. , ot sediul social ...y
COME N, ottt re e , deschis la ...l , Inregistratd la
Registrul Comertutui sub nr. ...................... , cod unic de Inregistrare ....................... ,
atribut fiscal RO, legal reprezentati de domnul ........................ , In calitatea de
%

Persoanele vizate

Categorii de date

nume, prenume, cod numeric personal, adresi domieiliu, ..............

Categorii speciale de date (dacii este cazul)

........................................................

Transmitere/Transfer de date.. i rrertovesereres ettt er et enaeenren
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Anexa B

la Acordul privind prelucrarea datelor cu caracter personal
Cerinte Minime de Siguranti

I. Misurile de securitate cerute de Operator a fi respectate de citre Imputernicit au fost transmise
fmputernicitului inainte de a avea acces la datele cu caracter personal care urmeazi a fi prelucrate. Mésurile de
securitate inaintate de citre Operator sunt parte integranta la prezentul Acord.

2. Imputernicitul asigurd Ope} atoru] ¢ a pus in aplicare misurile de securitate adecvate pentru a proteja datele
cu caracter personal Impotriva distrugerii, pierderii, modificirii accidentale/ilegale sau dlvulgaleaf’accesalea
neautorizati a datelor cu caracter personal, transmise, stocate sau prelucrate In alt mod de cétre imputernicit, si
ci aceste misuri asiguri un nivel de adecvat riscurilor pe care le reprezintd prelucrarea,

3. Misurile de securitate aplicate de Imputernicit pentru protejarea datelor cu caracter personal care sunt
prelucrate Tn baza prezentului Acord sunt urmitoarele:

Drepturile alocate echipei de proiect, pentru accesul la resurselor proiectului, sunt acordate doar pe durata
participirii la activitifile proiectului, pentru a preveni:

Accesarea

» Accesul la datele cu caracter personal este permis doar persoanelor angajate in derularea
contractului, numai dupi realizarea unui instructaj privind masurile de securitate care trebuie
respectate in vederea realizirii contractului. Instruirea se va face de ciitre DPO
Imputernicitului la fnceputul proiectului sau ori de céte ore apar modificiri ale masurilor de
securitate sau ale componentei echipei de proiect .

e Accesul de la distantd la serverul/serverele Operatorului, care contin baze de date cu caracter
personal, se realizeazd prin conexiuni secure peste internet (vpn, screenconnect) $i se
configureazi in functie de necesittile din contract si numai in scopul p101ectuim Accesarea
conexiunilor secure de citre personalul Tmputernicitului se va face numai prin autentificarea
persoanelor respective prin utilizarea credentialelor de acces asignate (username si parola de
acces).

s Conectirile la distantd (secure peste internet) sunt auditate si confin informatii referitoare la
numele sesiune (client), perioada, persoana care a utilizat conexiunea.

e Accesul pe serverul/serverele Operatorului se face doar daca este inclusd clauzd in cadrul
contractului sau in functie de necesitiitile din contract si numai in scopul proiectului.

e Seturi de date cu caracter personal din cadrul bazelor de date de la Operator pot fi utilizate in
scoputi concrete, pe timp limitat, pentru crearea de medii de test i instruire a angajatilor si
colaboratorifor Operatorului, crearea de medii de dezvoltate necesare activittilor
Operatorului, acestea urmand a fi sterse la solicitarea Operatorului sau la terminarea perioadei
pentru care au fost solicitate

e Orice accesare a datelor cu caracter personal din baza de date a Operatorului, realizatd in
scopul contractului, este inregistratd intr-un fisier de acces (numit log la prelucririle
automate) figier care este accesibil Operatorului.

Distruperea

o Stergerea datelor la cererea Operatorului, In baza unui temei legal, indiferent daca acest lucru
se face prin suprascriere sau stergere definitivi, atat timp ¢4t procesul este ireversibil;

Pierderea

« Datele sunt procesate in conditii de siguran{d (acces controlat fa informatii, grupuri de acces);

Modificarea
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* Imputernicitul, care are acces la date cu caracter personal, nu le prelucreazi decét la cererea
Operatorului, exceptind cazurile dreptului Uniunii gi a dreptului intern

Divulgarea

© Fiecare angajat implicat In derularea activitifilor specifice contractului va semna un acord de
confidentialitate care confine si clauze referitoare la datele cu caracter personal
* [Este interzisd divulgarea credentialelor de acces (user si parola) catre alfi angajati

Returnarea

*  dupd incheierea furnizirii serviciilor, la cererea scrisi a Operatorului, imputernicitul va returna
operatorului toate datele cu caracter personal prelucrate in executarea contractului
1. Pe langd misurile de securitate enumerate la pct. 3 de mai sus in cadrul sistemului de securitate
fmputernicitul va asigura si urmatoarele méasuri, de securizare a datelor prelucrate:

Accesul la calculatoare sau la refeaua Intranet a imputernicitului se face doar pentru persoanele autorizate
folosind credentialele asignate fiecarei persoane cu drept de acces (username i parola de acces). Caleulatorul
neutilizat o perioadd de timp determinatd se trece automat in starea “locked” iar pentru accesarea lui se soliciti
reintroducerea parolei.

Stocarea tuturor datelor cu caracter _personal in reteaua Intranct a fmputernicitului se va realiza in scopul
contractului, Aceasta refea Intranet a Imputeuucltulul nu poate fi accesatd direct din Internet, deoarece este
protejatd cu sisteme de tip firewall, sisteme de protectic antivirus, malware si antispam

Instalarea unui antivirus pe toate calculatoarele de pe care se realizeazi accesul la datele cu caracter
personal §i pentru care se vor descirca in mod automat update-uri de semnaturi. Orice incident legat de
detectia unui virus este raportat in meod centralizat pe consola de management a sistemului de protectie
antivirus

Descércarea §i instalarea pe calculatoare este permisi doar pentru aplicatiile aprobate de Departamentul 1T
al Imputernicitului, cu tespectarea drepturilor de autor

Bvitarea deschiderii de atagamente suspecte primite pe e-mail

Datele transferate de citre Operator citre Imputernicit pentru rezolvarea unor probleme tehnice semnalate
de Operator vor fi minimizate astfel incat s faca referire strict la problema semnalati. Minimizarea prelucrarii
datelor cu caracter personal este obligatorie si impune ca datele procesate si fie adecvate, relevante st limitate
fa ceea ce este necesar prin raportare la scopul procesirii

Operatorul nu va transfera cétre Imputernicit o Tntreaga baza de date, in contextul in care problema tehnici
semnalatd se poate rezolva cu o singur inregistrare sau un set limitat de nregistriri

Evitarea divulglrii de informatii confidentiale la telefon sau prin e-mail, daci nu se poate verifica
identitatea persoanei care cere aceste date.

OPERATOR IMPUTERNICIT
Autoritatea Electorali Permanenti



AUTORITATEA PROCEDURA DE SISTEM Ifed‘ffﬁanl
|3 ELECTORALA PROCEDURA PRIVIND PRELUCRAREA §1 PROTECTIA
%/ PERMANENTA DATELOR CU CARACTER PERSONAL Pagina 52 din
Cod: P.5.04 52

Anexanr. 9

FISA DE RAPORTARE A INCIDENTELOR (BRESELE) DE SECURITATE

COMPARTIMENTUL.....coconvviviniriiniiiinenn, e

1. Descriere a situatiei de fapt in care a avut loc
incélcarea securitétii datelor cu caracter personal

2. Categoriile persoanelor vizate Tn cauzi

3. Posibilitatea de a identifica persoanele vizate

4. Numarul aproximativ al persoanelor vizate in
cauzi

5. Categoriile inregistrarilor de date cu caracter
personal in cauzi

6. Numirul aproximativ al tnregistrarilor de date
cu caracter personal in cauza

7. Descrierea consecinfelor probabile ale
tnciledrii securitatii datelor cu caracter personal

8. Descrierea masurilor luate sau propuse spre a fi
luate de operator pentru a remedia problema
incaledrii securitdtii datelor cu caracter personal

9. Masurile pentru atenuarea eventualelor sale
efecte negative

10. Au fost/ NU au fost notificate perscanele
vizate







