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1. Scopul procedurii

Acordarea accesului si autentificarea utilizatorului in SIAEP
Instalarea si configurarea programelor de calculator
Evidenta programelor instalate

2. Domeniul de aplicare a procedurii:

Procedura se aplicd de citre tofi angajatii AEP.

3. Documente de referinti (reglementéri) aplicabile activitatii
procedurale:

a.

b.

Hotirarea Nr. 4 / 2020 a Birourilor permanente ale Camerei Deputatilor si Senatului,
privind aprobarea privind aprobarea Regulamentului de organizare §i functionare a
Autoritatii Electorale Permanente;

Regulamentului intern al Autorititii Electorale Permanente aprobat prin Ordinul nr.

851/15.09.2022

C,

d.

Ordinele emise de presedintele Autorititii Electorale Permanente;

Ordinul Secretarului General al Guvernului nr. 400 din 12 tunie 20135 pentru
aprobarea Codului controlului intern managerial al entitatilor publice, cu
modificirile gi completérile ulterioare;

Ordonanta Guvernului nr. 119/1999 privind controlul intern/managerial gi controlul
financiar preventiv, aprobatd prin Legea nr. 301/2002, republicatd, cu modificarile
si completdrile ulterioare;

Standardele de management/control managerial,

Figa postului;

Norme PSI-SU si SSM;

4. Definitii si abrevieri ale termenilor utilizati in procedura:

4.1. Definitii ale termenilor:
SIAEP — Totalitatea echipamentelor, programelor si procedurilor IT&C se constituie Tn Sistemul

Informatic al AEP (SIAEP).
Procedurdi operationald - prezentarea formalizatd, in scris, a tuturor pagilor ce trebuie urmati, a
metodelor de lucru stabilite si a regulilor de aplicat in vederea realizérii activitaii, cu privire al

aspectul procesual
Editie a unei proceduri operajionale - Forma initiald sau actualizatd, dupd caz, a unei proceduri

operationale, aprobatd si difuzatd
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Revizia in cadrul unei editii - Actiunile de modificare, addugare, suprimare sau altele asemenea,
dupa caz, a uneia sau mai multor componente ale unei editii a procedurii operafionale, actiuni care
au fost aprobate i difuzate

IT&C — Abreviere pentru tehnologia informatiilor si comunicatii

Intranet — Abreviere pentru o retea privata TCP/IP care asigurd utilizatorilor dintr-o refea locald
servicii de tip internet, cum ar fi site-urile web

AD - Active Domain, platforma de administrare a utilizatorilor si a drepturilor aferente ale acestora
pe calculatoarele de serviciu

Browser — program folosit penfru navigarea pe internet

Cod malitios - Este, in general, descris ca un figier sau tip de program care interfereazd cu
functionarea normald a sistemului de operare. Poate fi folosit pentru preluarea controlului
resurselor unui sistem informatic, pentru furtul de date confidentiale ori pentru instalarea de
aplicatii ddundtoare (malwate), fn literatura de specialitate, codul malitios este mentionat ca virus,
vierme sau Cal Troian.

Malware — Cod rauvoitor — orice program de calculator sau cod care a fost creat (dezvoltat) cu
scopul de a ,,invada” sisteme de calcul si de a cauza probleme.

Troian - Calul Troian este o aplicatie de backdoor, disimulat intr-un program legitim care, odatd
Jansat executie, instaleazii pe computerul {intd, o incdrcaturd ddundtoare (ex. virugi, keylogger
ete.). Hste un program de calculator care pare a fi benefic sau inofensiv, insd are si o functie ascunsé
si posibil malitioasd care se sustrage mecanismelor de securitate. Un Inregistrator de taste” care
tnregistreaza tastirile victimelor si le trimite unui atacator, sau ,,computerele zombie” controlate
de la distants, sunt exemple de prejudicii care pot fi aduse de caii troieni.

Infectii electronice - Adesea denumite ,,virusi”, aceste programe §i coduri rdu intenfionate va
infecteaza negativ computerul si vii compromit confidentialitatea. Pe langi virusii traditionali, alte
tipuri obisnuiti includ viermi si cai troieni, Acegtia lucreazd uneori In tandem pentru a realiza
prejudiciul maxim.

4,2. Abrevieri ale termenilor:

Nr. | Abrevierea Termenul abreviat

crt.

1. PO Procedurd operationald

2. |E Elaborate

3. |V Verificare

4. | Av Avizare

5. |A Aprobare

6. | Ap Aplicare

7. | Ah Arhivare

8 | AEP Autoritatea Electorald Permanenta

9. | DIPE Departamentul Informatizarea Proceselor Electorale
10, | DEEL Directia evidente electorale informatizate
11, | DDSA Directia dezvoltare software gi aplicatii
12, | SIAEP Sistemul Informatic al AEP
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13. | CM Comisia de monitorizare
14. | LAN Local Area Network, refeaua internd a AEP
15, | AD Active Domain
16. 1 OS Operating System, sistem de operare al unui calculator

5. Descrierea procesului (Mod de lucru):

5.1. Generalititi

Componente ale Sistemului Informatic al AEP:

e Hchipamente IT&C (enumerare): calculatoare personale i perifericele conectate la
acestea, refeaua internd care leagl aceste calculatoare Intre ele gi cu alte periferice de
retea, servere, storage, routere gi switch-uri, legatura cu exteriorul (asiguratd prin
Jegarea retelei interne de refeaua de Internet, sistemul de e-mail si pagina web a
institutiei). Echipamente IT&C locatie: sediul central al AEP si sediile directiilor
institutiei

e Programe IT: totalitatea programelor instalate in echipamentele IT&C si care
administreazd si organizeazd aceste echipamente si retelele care le conecteazd,
Programe 1T&C locatie: sediul central al AEP si sediile direcfiilor institufiei.

SIAEP este gestionat de personalul DIPE din cadrul AEP. Anumite servicii specifice pot
fi externalizate. Gestionarea se face din locatiile AEP, In cazuri justificate, anumite activititi pot
fi desfigurate de la distantd prin intermediul unor conexiuni securizate cu aprobarea sefului de
compartiment.

Personalul DIPE reprezinti partea de administrare a SIAEP, iar ceilalfi angajafi AEP
constituie utilizatorii SIAEP.

fn scopul asigurdrii securittii informatiilor si datelor AEP, personalul autorizat poate
revizui sau utiliza orice informatie stocatd pe STAEP sau transportatd prin SIAEP in conformitate
cu legile in vigoare. Tn aceleasi scopuri, este posibilid monitorizarea activitaii utilizatorilor pe
calculatoarele de serviciu (de exemplu: paginile web vizitate).

Utilizatorii trebuie sa raporteze orice vulnerabilitate a sistemului de securitate al SIAEP,
orice incident de posibild intrebuintare gregitd SIAEP.

Niciun utilizator al STAEP nu poate divulga informatiile la care are acces sau la care a avut
acces ca urmate a unei vulnerabilitifi a sistemelor ce compun resursele SIAEP,

In cadrul SIAEP, se utilizeazd platforme hardware, sisteme de operare si aplicafii
informatice. Caracteristicile de securitate ale acestor sisteme sunt activate implicit $i previn o
multitudine de atacuri cibernetice des intélnite. In cadrul AEP se utilizeazi sisteme de operare pe
64 de biti deoarece acestea solicitd eforturi mai mari din partea unui atacator care incearca sa
capete controlul unui computer.

Parte a SIAEP, solutiile de securitate instalate oferd cel putin protectie de tip antivirus,
antimalware, antispam si antiphishing, atat la nivelul calculatoarelor de serviciu, cit si la nivelul
serverelor fizice si virtuale. O alta caracteristica a acestor solutii de securitate este verificarea site-
urilor accesate, avand un istoric al reputatiei domeniilor web care au avut vreodatd un rol in
raspéndirea de malware.

DIPE utilizeazid mecanisme privind administrarea adecvatii a accesului la sistemele/programele
informatice importante gestionate de cétre acestia:
e Principalele sisteme/programe informatice sunt utilizate numai pe bazi de identificator
unic, paroli personald secretd i drepturi de acces.
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e Controlul accesului la aplicatii este configurat astfel incit sd minimalizeze riscurile cu
privire la securitatea informatiei si sd permitd desfagurarea in bune condifii a activitatilor
desfasurate.

¢ Utilizatorii au acces numai la comenzile, funciiile din sistem, datele si informatiile pe care
au dreptul sd le foloseasca.

e Accesul la anumite date considerate cu caracter personal, in conformitate cu prevederile
legale, este permis numai angajatilor care au nevoie de aceste informatii in Indeplinirea
sarcinilor ce le revin.

e Pentruy accesarca sistemul de operare se va utiliza o parold de utilizator (user) cu drepturi
suficiente pentru indeplinirea obligafiilor.

e Seinterzice divulgarea datelor de autentificare in SIAEP sau utilizarea unui cont de citre
alt utilizator decit cel care nu detine acel cont.

s Interzicerea folosirii de ciitre utilizatori a programelor software care provin din surse
nelegitime;

Se utilizeazd doar parole complexe. Ca reguld generald, toate parolele asociate cu orice
cont de utilizator SIAEP trebuie si aibi cel putin 8 caractere, trebuie si includd minim un caracter
special, o ciftd, litere mici gi minim o literd mare.

in vederea utilizarii conturilor de e-mail, pentru a reduce riscurile asociate utilizrii acestui
serviciu, se va tine seami de recomanddrile formulate in Procedura operationala privind utilizarea
serviciului de postd electronica.

Periodic sunt efectuate operatiuni de optimizare, diagnosticare i verificare care asigurd
rularea aplicafiilor in cele mai bune condifii. Mentenanta resurselor informatice, a mediilor de
comunicatii §i a echipamentelor IT&C si de suport se realizeazi prin intermediul DIPE,
Programele de intretinere care vor fi rulate vor indeplini urmdtoarele funcfii: actualizarea
sistemului de operare, actualizarea si scanarea antivirus, actualizarea punctelor de system restore
si asigurarea back-up-ului pentru fisierele de lucru ale utilizatorului.

Tn cazul utilizdrii STAEP de citre persoane din afara AEP, accesul este controlat, printr-un
cont cu facilititi de acces restranse (cont guest).

Reguli de securitate pentru utilizatorii SIAEP cu privire la:

a. Browsere - acestea permit accesarea si vizvalizarea site-urilor, navigarea prin link-uri,
descircarca de fisiere de pe internet etc. Pentru a reduce riscurile legate de navigarea pe internet,
utilizatorii SIAEP nu trebuie si acceseze link-uri care sunt marcate drept periculoase de catre
solutia de securitate instalatdl pe sistem, sau de ciitre browser-ul de internet. La primirea oricarui
mesaj de atentionare in timpul navigdrii spre o pagind marcata ca potential periculoasd, utilizatorii
nu trebuie sé o acceseze

b. Conturile de e-mail:

e Setarea unor mesaje de genul “out-of-office” pentru contul personal de e-mail nu este
recomandatd, fiind o sursi prefioasi de informatii pentru spammeri si confirménd faptul ci este o
adresd de e-mail validi;

e FE-mailurile nesolicitate, care contin atasamente sau link-uri, trebuie tratate ca suspecte.
Daci identitatea celui care a trimis respectivul e-mail nu poate fi verificatd, sfatul este de a sterge
acel e-mail fird a-1 deschide pentru a-i vedea continutul. Nu rdspundeti la e-mailuri care vé solicitd
date cu caracter personal, Orice entitate cu care relationati prin intermediul unor aplicatii web ar
trebui deja s aibii aceste informatii. fn cazul e-mailurilor care contin link-uri, nu navigati direct
citre acel link. Puteti copia acel link si sd 1l cautati de exemplu pe Google. Daci este absolut
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necesardl deschiderea unui atagament, se recomandd ca acesta sa fie descircat si scanat cu solufia
antivirus instalati pe calculator;

¢ Nu se acceseazid mesajele marcate de citre programul client de e-mail sau de catre antivirus
ca spam;

» Nu accesati mesaje privind cardul de credit sau invitatii diverse care provin din partea unor
surse necunoscute.

e Nu trimiteti niciodati parolele dumneavoastrd de cont prin e-mail sau prin atasamente, Nici
un furnizor de servicii nu solicitd astfel de informatii;

¢. Utilizarea porturilor USB, a unititilor CD/CD-writer sau altor dispozitive de

intrare/iesire se va face doar pentru transferul datelor in interes de serviciu.
o [Este interzisi introducerea de software malitios prin intermediul acestor dispozitive

5.2. Modul de lucru

I. Compartimentul AEP in care desfdgoard activitatea un nou angajat completeazd nota
eliberare mijloace fixe sau obiecte de inventar din magazie.

II. Dupi primirea de ciéitre DIPE a notei aprobate i a calculatorului, persoana responsabilé din
cadrul DIPE instaleaza sistemul de operare si inroleazd noul utilizator in Active Domain-
ul (AD) AEP. Astfel, pentru fiecare angajat este creat un cont de utilizator cu nume i
parol3, necesar pentru autentificarea in sistemul de operare al calculatorului de serviciu.

III. Parola de acces in AD se schimba obligatoriu la fiecare 6 luni de cétre fiecare angajat al
AFEP printr-o notificare automata a sistemului.

I'V. DIPE asigura Inrolarea in LAN a noului dispozitiv.

V. Instalarea si configurarea programelor de lucru se face la cererea angajatului AEP, cu
aprobarea sefului direct al acestuia, prin completarea formularului din Anexa 1.
La instalarea fiecirui program care se acceseazi prin autentificare, DIPE se va asigura cd
acolo unde acesta permite acest lucru, optiunea de schimbare automatd a parolei la 6 Juni
va fi activatd. Daci acest [ucru nu este posibil, DIPE va genera e-mail-uri de reamintire
pentru schimbarea parolei.

VI. Toate privilegiile de acces la sistemele informatice sunt revocate imediat in momentul in
care un angajat isi inceteazd activitatea in cadrul AEP.

VII.DIPE {ine evidenta programelor instalate pe calculatoarele angajatilor AEP. Evidenta este

conslituitd atat pe baza formularelor primite de DIPE, cét si pe baza auditului anual efectuat

de DIPE.
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6. Responsabilititi
N it Cm‘npartlmenm]. {postul) / ol v v - VI
actiunea (operatiunea)
L. Angajat AEP Ap E
2. Compartiment AEP E A
3, DIPE Ap Ap | Ap | Ap Ap
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7. Formularul de evidenta al modificarilor:

o ‘D @ )«HE
) D = a8 ® & 5 o 8
£ e = 2 s B 5 5 d g 5 8
r» "U 5 > .02 -—(Q Q-DO‘

© = o N o o & = e -
= a o o = (=T 2 = =
z s | % | £ £ g - 5EF
o a g g v Qo g
51

1 2 3 4 5 6 7 8

PROCEDURA AFLATA LA PRIMA EDITIE

8. Formularul de analiza a procedurii:

Nume si prenume {inlocuitor de
conducitor drept
compartiment sau delegat

Nr, .

ort. Compartiment
1. SG
2. SGA
3. SGA
4, | DLCERPUE
5, DIPE
6. DCFPPCE
7. DLE
8. DCMAT
9. DSOE
10. DCl
11, DFC
12. DJ
13. DCA

Avi
z . Aviz nefavorabil
favorabil ‘
Semniturd| Data |[Observatii{Semnatura Data
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14|  DRU
1s. DT
16|  DAP
17/ DGR
18] DLCC
19.]  DAPI
20.]  SPIC
21| ccp
2.  DIPE
23.|  DIPE
24|  DIPE
25|  DIPE
26.|  DIPE
27.|  DIPE
28.]  DIPE
29.|  DIPE
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9. Formularul de distribuire/difuzare:
:E o] E = :E o=
g ] @ = w =] =
slel £ 7 g : 5 |Fig| & g5
S | a = g 2 ) b 538 8 = =
e ] =t =¥ = L 5 & = o=
S o 2 = ¢ ] =] g = =i § >
=zl & “ 8 E & |3EE| 2 £
(?) Z S A a [}
1 |2 3 4 5 6 7 8 9
1. DLCERPUE
=
E
[
a
7
2. | & DIPE
(0]
3
5
.| DCFPPCE
=
R
B,
<
4. DLE
5, DCMAT
6. DSOE
=
7. | & DCI
o]
2
5
Oy
5
8 g DFC
3
]
=
g
9, | = DJ
o
<
10. DCA
11. DRU
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12. DT
13, DAP
14. DGR
15. DLCC
16. DAPI
17. SPIC

o

[+

& B

5 2
18. |'a CCP

2 2

g8

&
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10. Anexe

Anexa [

AUTORITATEA ELECTORALA PERMANENTA
Compartiment: ......... rrrsressssesassenanes s

APROBAT,
Director general DIPE

Formular pentru instalarea/actualizarea/dezinstalarea unui produs SOFTWARE

Subsemnatul/Subsemnata........ccoverircniiec e ) avand functia de
.......................................... L 00 0AAITL v encneenene, VA TOE sE-mi aprobati

instalarea / actualizarea / dezinstalarea urmétoarelor produse SOFTWARE:

D E] v 1N Semnaturd SoliCHant: i

Propun aprobarea,

Sef Departament/Director general/Director/Sef serviciu/Sef birou
NUME $T PIENUITIE: s ransaresrnenees

SeMDATUIAL v e
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Anexa 2 — Diagrama administrare utilizatori SIAEP

Start

U

Dupi primirea notei & calculatorufui
noului angajat, instalare OS & programe,
inrolare in AD & LAN

b

Schimbare periodicd a credentialelor de
autentificare

J

Revocare a credentialelor de autentificare
pentru angajatul care nu mai activeazs In
cadrul AEP

L

Auditare periodici a programelor instalate
pe calculatoarele angajatilor

{J

Stop
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Anexa 3: Diagrama activitdfilor de securitate

START

AonitorizareaSIAEP

Y

Verificarea
integritatii si
functiondrit
corespunzitoare a
compouentelor
SIAEP

Y
Vertficarea fvalidarea
drepturilor de acces si
cotelared acestors cu
utilizatorii

Y
(>estionaren incidentelor de securitate prin
cel putin urmdtoarele sub activitati:

LInvestigaren efectelor incidentelor de
securitate 5i caunzelor care le-ou produs

2 Limirareaefectelor 5i o riscurilor aferents
incidentelor de securitate

J.Notificareaconduceril priviad incidentels
de securitate identificate

h A

Dezvoltareasi implementarea
de politici, proceduri snu
sisteme destinate securizarii
componentelorSTAEP s
diminugrii riscurilor
exploatdrii aeestuia

sI0P




